inmolgx.com

[ SISTEMA EDUCATIVO inmoley.com DE FORMACION CONTINUA PARA PROFESIONALES INMOBILIARIOS. © ]

CURSO/GUIA PRACTICA
VERIFICACION BANCARIA
ANTIFRAUDE DEL PROMOTOR
INMOBILIARIO

KYC/AML EN RESERVAS, COBROS Y PREVENTAS

497 pags.

Fraud Verification

& KYC [ AML
= Reservations

g payn'\e\‘“s \

>Para aprender, practicar ﬂ
>Para ensefiar, dar soluciones

>Para progresar, luchar

Formacion inmobiliaria practica > Sélo cuentan los resultados



inmolgx.com

Todos los derechos reservados. No esta permitida la reproduccion total o parcial
de este libro, por ningun medio, ya sea informatico, electrénico, mecanico,
fotocopia, grabacion, o cualquier otro, asi como su préstamo, alquiler o cualquier
otra forma de cesion de uso, sin previa autorizacién por escrito de los titulares de
los derechos de propiedad intelectual.

Esta obra se ha elaborado con fines didacticos, por lo que el editor, autor, o
cualquier persona relacionada con la misma se exoneran de toda responsabilidad
resultante de las actuaciones de cualquier clase realizadas en base a esta obra,
asi como de cualquier error u omisién que pudiese contener.

Copyright © inmoley.com

>Para aprender, practicar A
>Para ensefiar, dar soluciones

>Para progresar, luchar

Formacion inmobiliaria practica > Sélo cuentan los resultados



inmolgx.com

indice

CQUE APRENDERA?. ......ooeeeeeeeereeeseessseessossssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsess 20
INEFOAUCCION. aueeeeveeeeeeireerernereresnereessssssessssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssssssssnsee 27
PARTE PRIMERA. «.....veeeeeeereeerereesssssessssssssssssssssssssssessssssssssssssssssasssssssssssnsssssnssssssnssssssess 29

Fundamentos de la verificaciéon bancaria antifraude del promotor: KYC/AML aplicado a reservas,
CODIOS Y PrEVENLAS ..ccuieeiiiieeiieiitiierenieteneteanerensaernsesensserenserensessnsessnsesenssssssssssnsessnsessnsesansasans 29

Capitulo 1: Conceptos esenciales KYC/AML y antifraude bancario en la actividad del promotor
T L] o1 o T o .

1. Alcance real del KYC/AML en reservas, cobros y preventas del promotor ........ccccceeeueeecerennens 29
a. Objetivo operativo: prevenir fraude, evitar fondos de origen ilicito y proteger la trazabilidad del cobro29
b. Qué se controla (identidad, titularidad real, sanciones, PEP, origen de fondos) y qué no se puede garantizar

c. Equilibrio entre conversion comercial y control: “cumplimiento usable”

2. Diferencia y solape entre fraude y blanqueo en operaciones inmobiliarias ...........cccccuuunn.ee... 32
a. Fraude de suplantacién/documental vs. fraude de cuenta (cambio de IBAN) vs. fraude interno ........... 32
b. Blanqueo: integracion mediante pagos fraccionados, terceros, estructuras opacas, reembolsos.......... 33
c. Casuistica tipica en preventas: riesgo mixto (documentos + fondos) ........cccceeeevciiiieciiieecciee e, 34
3. Roles y responsabilidades en la cadena de cobro del promotor........ccccceeveeeireecreeccirencrennnenes 35
a. Comercializacion, administracion, finanzas, cumplimiento, direccidn y proveedores............cccccvveennnee. 35
b. Responsabilidad del promotor vs. banco vs. pasarela vs. notaria/terceros.......ccccoeveeeveeeireeeceeecveeneeenns 36
c. Gobernanza interna: quién decide, quién aprueba, quién ejecuta y qUIEN revisa .......ccccceecveeeeeveeeeennen. 37
4. Principios de un sistema de verificacion bancaria antifraude “defendible” ........................... 38
a. Enfoque basado en riesgo (RBA) aplicado a clientes, operaciones y canales........ccccuvevveevvveeveeeiiveeneennns 38
b. Evidencia verificable y conservacidn: expediente Unico y trazabilidad..........cccccceviviiieieiiiie e, 39
c. Segregacion de funciones y control de cambios (cuentas, beneficiarios, importes).........ccccceeeevveeennnenn. 40
5. Evidencias minimas y evidencias reforzadas: cudndo y por qué ........cc.ccceeeeriiirieeiiineneiinnenenn 40
a. Diligencia simplificada, estandar y reforzada (aplicable por segmentos) ........ccccccvveeeciieeecciie e, 40
b. Umbrales de escalado por riesgo (N0 SO0 POr iMPOrte).......c.ueeeeuiieieciieeeeiiie et e eivee e 41
c. Registro de excepciones y “rationale” de aprobacion...........cccueiieiiiiiiciiie e 42
6. Medidas de implantacidn: de cero a un programa operativo en 90 dias.........ccccceerreennenrnenene. 43
a. Politicas, procedimientos, roles y formacion inicial ...........ccoovciiiieiiiiiiciee e 43
b. Catdlogo de controles y checklist de puesta en marcha por fase de cobro ........ccccoecvveeeicieiccceee e, 44
c. Indicadores: tiempos de KYC, incidencias, rechazos bancarios, devoluciones y pérdidas evitadas.......... 45

Capitulo 2: Mapa end-to-end de reservas, cobros y preventas: del lead al abono conciliado46

1. Diseno del customer journey de cobro con controles antifraude incorporados ..................... 46
a. Puntos de decision: reserva, arras/precontrato, hitos de obra, entrega
b. Qué datos capturar en cada fase y por qué (minimo necesario) ..........c..........
c. Experiencia de cliente: comunicacion clara y N0 aCuSatoria ........cccveieeeiiieeeeiiiie et eceee e e e

2. Flujo documental y contractual que sostiene la verificacion KYC/AML..........cceveveeeeeeeeereeennnns 50
a. Reserva vs. arras vs. preventa: documento, riesgos Y EVIdENCIAS ......cevrveererieirerieieerieneeresieseeresieseenens 50
b. Identificacion de firmantes, poderes y COPropietarios .........cccceeevereeeeieeeiiieeeeireeescveeeesreeeeenaeeeesereeeens 51




inmolgx.com

c. Anexos de cumplimiento: consentimiento, declaraciones y medios de pago.......c..ccceeeervvieineeriieeenieenne 52
3. Flujos de pago permitidos y flujos de pago de alto riesgo .......cceeerreeeciireeecciirecccirreecceeeeeen,
a. Transferencias nacionales/internacionales: trazabilidad y justificacion
b. Pagos por pasarela/TPV: identidad, tarjetas y chargebacks ..........cccoovveeiiieiiieeiie e
c. Terceros y “triangulacion”: criterios de rechazo o diligencia reforzada
4. Control del “destino” del pago: cuentas del promotor y cambios de IBAN ..........ccceeeerrinnnnenns 54
a. Gobernanza del IBAN: alta, modificacion, doble validacion y registro.......cccccceeeciveeecciee e, 54
b. Comunicacion segura al cliente: canal, autenticacion y “call-back” ..........ccocieeiiiniiinniiniieeeeeee 55
c. Evidencias de control: bitdcora de cambios y aUtOrizaciones ..........cocviiiieriiiiiieniieeeeeeee e 56
5. Conciliacion bancaria y cierre: trazabilidad por cliente, unidad y fase......ccccccovveeeirreeennnnnnnee.. 56
a. Conciliacion diaria/semanal: partidas abiertas, diferencias y resolucion...........ccceeeeeeieecieieeseeseecreeienns 56
b. Reglas de asignacidn: referencia de pago, contrato, unidad, tercero pagador.........ccccceevcvvveieceeeerineennn. 57
c. Reporte interno: cuadro de mando de incidencias ¥ tiemMpPOS.....cccoeicciiiiieii i, 57
6. Gestidon de incidencias y escalado: del “warning” a la suspension del cobro..............c........... 58
a. Arbol de decisién: solicitar evidencias, pausar, devolver, rechazar, €Scalar ...........cccoveeeveeeeeeeeeveeenne. 58
b. Evidencia “lista para banco”: doSSier POr OPEIraACION........ceeccuiieeeiiieecieeeeeiteeeete e e eireeeesteeeeeraeeeeeareeeens 59
c. Registro y lecciones aprendidas: retroalimentacion al ProCeSO .........uiveveeeirciieeieiiiie e 59

Marco de riesgos y expectativas bancarias: verificacion antifraude del promotor en KYC/AML
(Espaia y LatinO@mEriCa) .......cceeeeuuirieinnierienneereennneereennsaeseennseeseennsssseensssssennsssssennssssssnnsssssennnns 61

Capitulo 3: Expectativas bancarias y marco prdctico KYC/AML que condiciona reservas, cobros
Y PrEVENTAS....ccuveiierireiieiiniisiieniresrasissesesrssisssssssssssssnsssssssssnsssssssssssssssssssssssssnsssssssssnssnsansase O

1. Enfoque basado en riesgo: cdmo lo aplican bancos, auditores y financiadores del promotor. 61

a. Segmentacion por cliente/operacion/jurisdicCion/canal ............covecvvecvieiieieceeieceeece e 61
b. Qué evidencia suele exigirse en iNMobiliario Y POr QUE...........coieiiiiiiiiie e 62
c. Cémo justificar proporcionalidad y evitar “sobrecontrol” .........ccccccviiieiee e 63

2. Relacién promotor-banco: motivos habituales de retencidn, rechazo o revisién de fondos... 64

a. Inconsistencias de titular, concepto 0 ProCEAENCIA ....uiiiiieiciiiiiiiee e e reree e 64
b. Operaciones transfronterizas y corresponsalia: fricciones tipicas .........ccceecuiieieciii e e, 65
c. Qué documentacion acelera el desbloqueo (checklist bancario) ........coeevveeeieevie i 65

3. Condiciones de financiadores del promotor: cumplimiento como condicién precedente y

O L TN T ————
a. Cliusulas de cumplimiento en financiacion de promociones
b. Requerimientos de reporting y auditoria.......cccccceeveveeeeicieeennnnns
c. Gestion de incumplimientos: planes correctivos y evidencias

4. Interaccidn con terceros: notaria, agencias, brokers, gestores y proveedores RegTech.......... 68
a. Distribucidn de tareas KYC/AML y trazabilidad ..........ccveeeeiiiieeiiii ettt eeetveeeteeeeaveennee e
b. Riesgo de dependencia: validaciones externas no sustituyen controles internos
c. Contratos, SLAs y responsabilidad por fallos ........ooocuuiiieeiiie et e

5. Conservacion y defensa: expediente preparado para auditoria y para disputa...................... 70
a. “Audit trail”: quién hizo qué, cuando y coN QUE EVIAENCIA ...ccvveeeeceiiiecceee e 70
b. Control de VErsioNes ¥ CamIDIOS. ....cccuiiiiiciiee ettt e e e s e e e e tae e e sna e e e ennteeeeeanaeeeenreeeaas 70
c. Requisitos minimos de seguridad Y CUSTOI@.......ueeeeciiiiieiiie et e e e e e e e e e 71

6. Marco minimo internacional adaptable: nicleo comun + anexos por pais ......ccccccereeerncerenenn. 71
a. Politica corporativa global de KYC/AML para PromMOCIONES ..........coveeereeeeeeesteeeneeenteeesseeenseeesseeessesesseeenns 71



inmolgx.com

b. Procedimientos operativos por canal y tipo de cliente.........ccccceeriiieiiieniiieniieniieeeeeeeee
c. Anexos por jurisdiccién: particularidades documentales y umbrales operativos

Capitulo 4: Matriz de riesgo AML y fraude especifica para reservas, cobros y preventas del

[ e {27 c000000000000000000000000000000000GA00000000000AA0000C00A00Ga000000003a00A00000000G00G000000000G000000000000Ga00000000C 74 g
1. Identificacion de riesgos por fase del proceso de cobro.........ccceueueerieeniiireeccereeencereeeneeneees
a. Reserva: rapidez, poca evidencia y mayor riesgo de suplantacion ...........ccceceevieeniieniennnnn.
b. Arras/preventa: importes crecientes y primeras exigencias de origen de fondos
c. Hitos/entrega: acumulacion de pagos, cambios Y deVOIUCIONES.........ccueevereereesieeieeie e
2. Identificacion de riesgos por tipo de cliente y estructura.......cccccceeeeeeiiiiiiierenenciiienieneenenennnne 77
a. Persona fisica nacional vs. no residente vs. iNVErsor rECUMTENTE ......cocvivrieeiieeiieeiieerieeeieeesieesieeesaee e 77
b. Persona juridica: SPV, holding, estructuras €n Cadena ..........ccocueeeiieeriiieniiieniiie ettt 78
. Representacion, poderes y COPropiedad ........couueerueiiiierieeeniieesiee ettt ettt sb e e saeesbeeesaeesbeeesaeesane 79
3. Seiales rojas (red flags) AML y de fraude en cobros inmobiliarios ..........ccccceereeeciireenninnene.. 80
a. Terceros no relacionados, prisa, resistencia documental, cambios reiterados.........ccccccevevcveeericieeeenneen. 80
b. Documentacién inconsistente o dificil de VErificar .......c.cvvveiiiiiiiiiiice e 81
c. Reembolsos solicitados a cuentas distintas o “circuitos” de devolucion .........cccccvevvevieiiieinieinieeneeens 81
4. Modelo de scoring y umbrales de escalado de diligencia........ccceeeveuireecreeciiecreeceeenceneenenene. 82
a. Variables: pais, canal, importe, patrén de pagos, complejidad societaria.......ccccccoeeeeiieeeccieeeccciiee e, 82
b. Umbrales por riesgo (no solo por importe) y disparadores automaticos ........cccceeecvveevueeiiieeeseeeiineenieeenns 83
c. Validacidn y revision periodica del MOdel0 .........oouiiiiiiiiiiiieeie et 84
5. Tratamiento del riesgo: aceptar, mitigar, evitar y documentar ........cccccovveeneirrreeccrreeencennennnn. 84
a. Controles preventivos vs. detectivos y dOnde UbICarlos .........coovvivieiiiiiiieniiieeet e 84
b. Registro de decisiones y excepciones (con juStifiCacion) ..........ccueeveeiiieeeiieeiiie et eee e 85
C. Planes de mitigacion Y SEZUIMIENTO .......coiiuiiiiiiiie et ceee e ettt e e et e e e e tee e e etteeeesateeeeeasaeeeeabaeeeenreeeennnaeas 86
6. Mejora continua basada en incidentes reales ........cccccoiieeiiiiiieiiiiieeciiiineecii e renene
a. Post-mortem: causas raiz y fallos de CONTIOL........ooociiii it
b. Ajuste de procedimientos, formacion y tecnologia
c. KPIs/KRIs: eficacia y eficiencia del CONTIOl........ccviiuieiiiiiiiee ettt sre et ere e saeesreeeveene e e

Identificacion y verificacion KYC del comprador e inversor: personas fisicas y juridicas en reservas,
(o] o] o L VA o TN V=T 1§ 7 T3 89

Capitulo 5: KYC de personas fisicas en reservas y preventas (presencial y remoto) con enfoque
ANLIFrAUAE DANCALIO o.......eeneeeeeneeeeeeeeeeneeeeereerenieeneserenssesenssessaseesnssessssssensssssnsssssnssssnssssenses OO

1. Datos esenciales y propdsito de la operacion: “qué saber” para controlar el riesgo............... 89
a. Identidad, domicilio, contacto y actividad/oCUPACION ........ccveeiuiiiiieciie e e 89
b. Finalidad de compra: residencia, inversidn, reventa, alqUIler ...........cccueeeeviiieeecer e 90
c. Perfil de pagos esperado: calendario Yy MEIOS .........ueiiiiiieiiiiiiiiee e e 91

2. Verificacion documental y consistencias basicas .........ccceeeuiiiieeeiiiiieeiiineeieireceseereneneeeeenenes 92
a. Documentos habituales y vigencia: criterios practicos de revision..........cccccveeeeeiiieeeciieeecciee e 92
b. Coherencias: nombre, fecha, direccion, nacionalidad, firma .......cccoecuviieiiiiiiiiiieiie e 93
c. Sefiales de manipulacién o falsedad: actuacion inmediata........ccccccuvveeeciie e 94

3. KYC remoto (eKYC) y controles antifraude ..........cceeeeueiieeeiiiieciiiiiececereceeeereceneeeeeneseesennnes 94
a. Videoidentificacion/biometria: riesgos y MitiGaCioNes .......cccveevueiiiieiiii e etae e 94
b. Pruebas de vida y control de deepfakes.........cuueiieiii it

c. Custodia de evidencias del proceso remoto
]



inmolgx.com

4. Representacion, copropiedad y situaciones especiales.........cccceerreenieiiieeieiiieecenneeneerneennens
a. Apoderados: alcance, vigencia y validacion reforzada ...........ccooveeieiiiiinieniieeeceeeee e
b. Compras con varios titulares: expediente por cada titular
c. Régimen econdmico y coherencia documental (sin invadir privacidad innecesaria)

5. Actualizacion del expediente y cambios durante la preventa.........ccccceeereeenieireenneeireenneeeeennne
a. Cuando refrescar datos: cambios de titular, canal, pais 0 patron de pago......ccccccceevecieeevcieeeeccieee e,
b. Control de cambios: registro Y aULOriZACiONES .....ccuuiiiicuiieecciiee et et e e e et e eae e e e str e e e enaeeeenreeeens
c. Gestidn de negativas: alternativas y decision de continuidad...........cccceeeiieiiiiiiieniiieeee e

6. Comunicacion al cliente: cdmo pedir evidencias sin friccion ...........cccceerreeecciiiiecciireeecceneeeen. 100
a. Mensajes tipo Y tONO COMTELTO ...uuuiiiiiiiiiiiiiiii ittt s e e s r e e s sna e e e e sreeesennne 100
b. Transparencia: por qué se solicita y como se protege la informacion .........cccceevviiiirciee e e, 101
c. Atencion de incidencias: tiempos, €Scalado Y CIEITE .....coouieiiiiiiieiie e 101

Capitulo 6: KYC de personas juridicas y titularidad real (UBO) en cobros del promotor: SPV,
holdings y estructuras COMPIEJAS...........ccceuceeeeireeriireerirresieieesissensisenssoseesessnssossnsssssnssnsnss 102

1. Documentacion corporativa minima y verificacion de vigencia....cc.cccceeereniireecreencrenncrecnnne. 102
a. Constitucion, registro, domicilio, 0bJET0 SOCIAl ......cccuviiiieiiiic e e 102
b. Administradores y firmantes: verificacion de cargo y facultades ..........ccccecveeieiiiiiecciiee e, 103
c. Evidencia de actividad real: operacion y coherencia eConOmiCa ........cccccuveeeiiieeeciiiieeeiieeeccieeeecieee e 104
2. Titularidad real (UBO): identificacion, evidencias y trazado en cadena..........ccccccceereeanennnneee. 105
a. Definicidn operativa y umbral de CONTrol........cocuiiiiiiiii e s 105
b. Cadena societaria hasta persona fisica final ........cccciiiieiir i e 106
c. Riesgos de opacidad: jurisdicciones, nominee, estructuras iNNECESArias ......c.cceevvveeeriveeeriiveeeesiieeennne 106
3. Representacion y poderes: control antifraude y limites de actuacion ..........ccccccceerreennennnnee.. 107
a. Poderes generales vs. eSPeciales: QUE EXIZIN .....cuieieiiiieieiiee e ecieeeeciteeeette e e eeiteeeesteeeeeeaaeeeesaaaeaeebaeeeennes 107
b. Verificacion de firma y Mandato ..........ooccuiiiiiiiie et e e e e e e e s b e e e e aaae e eennaeas 108
c. Registro de autorizaciones y control de cambios .........ceieiiiiiiiiiiiiei e 109
4. Perfil transaccional y coherencia del flujo de fondos..........cceueieiiiieiiiiiieiciiieciciinereccreeenens
a. Relacidn entre pagador, beneficiario, unidad y CONtrato.........ccceeeeiiieieciii i
b. Fuente de fondos de la sociedad: ingresos, financiacién, aportaciones
c. Pagos desde cuentas de terceros del grupo: reglas y eVidencias .......cceecueeeicieeeercieececiee e
5. Diligencia reforzada para estructuras COmMplejas .....c.ccceeeeuiirieeniiiiieeeiireceeeereeeeeeeeneneeeeenans
a. Criterios de escalado: complejidad, jurisdiccidn, importes, canal........cccceeivcieeeeriiiee e
b. Evidencias reforzadas: SoF/SoW, organigrama, estados, financiacion
c. Revision por segunda linea y aprobacion formal............occuiiiiiiii et e
6. Conservacion del expediente corporativo y reutilizacién controlada........c...ccccccceiireeennnnnene.. 113
a. “KYC reusable” para inversores recurrentes: CONAICIONES .........ceeeeuiieieiieeeeciieeeeieeeeeeteeeeeereeeeebeeeeeanns 113
b. Caducidad y refresco: cUANO reValidar..........c.ueeieciiii e e e e e e e e e 114
c. Auditoria y trazabilidad del expediente COrporativo ........ccuueivcieeeeiiiie e 114

Capitulo 7: Screening de sanciones, PEP y reputacion (adverse media) aplicado a compradores
€ intervinientes €N PreVentas ............ceeeeeeeereeeeeneeenerneereesseeseseseeessensesnsssesssesssenssensesnseensss 110

1. Qué se debe cribar y a quién: UNiVerso de SUJELOS......ccccceveeuueerrimnniereeenneereeeneeeeeennseeeeennnaeeees 116
a. Titulares, cotitulares, apoderados, UBO, adminiStradores ........ccceccvveeieciereiciiee e eeeee e svee e steee e 116
b. Intermediarios relevantes cuando influyen en el flujo de fondos........cccceevcveeieciiie e, 117
c. Beneficiarios reales y personas VINCUIAAas........c.ueeiecuiiiiieiiiie ettt e et eee et e e eeaee e e earaeeeeanns 118
2. Sanciones y listas restrictivas: enfoque practico para promotores ........ccccceeeereeeciirenenienene. 118



inmolgx.com

Q. TIPOS € lISTAS Y FIESEOS ...eeitiieiiieitie ettt ettt et s e et e s bt e bee s b e s bt e e bt e bt e e beeesmbeesnteesaneennees 118
b. Coincidencias: homAnimos y falsos POSITIVOS .........coviiiiiiiiiiiiiieie e 119
c. Documentacion de resultados Y reSOIUCION .........coceciiiiieiiie e e e e e e e e e eae e e e sbaeeeeanns 120
3. PEP: tratamiento proporcional y diligencia reforzada...........cccceeeiiieeniiiiiiniiiiiieciiinieeiiinnenen. 121
a. Qué implica ser PEP €N tErmin0oSs OPEratiVOS........ccvieriiiiriieriiieeiie sttt esieessieeesiteesteeesateesbaeesaseesaeeesaeeenaees 121
b. Evidencias reforzadas habituales: SOW/SOF Y Proposito ........cccveeveeiireeeiieeiireesieeescteeereesreesreesreesneens 121
c. Aprobacion por niveles y registro de deCISIONES ......c.uiiiiecieeecciee et eee e e e e eee e e e e e s taeeeeanes 122
4. Adverse media: sefales reputacionales y gestion Sin SESGO0S.......cceeeiiirrrenmerssiisiriirennsassssssnnns 123
a. Fuentes y criterios de fiabilidad ...........coocuiiiiiiiiiii e 123
b. Cudando escalar y COMO dOCUMENTAT ........iiiiiiiiieiieeete ettt ettt e e s sab e san e sareesanee s 123
c. Diferencia entre rumor y evidencia Uil ..........cooiiiiiiiiiiiiiie e 124
5. Diseno del proceso de screening en el flujo de cobro ........ceeeeiieeiiieiiieiiiiiereeneereneereenenennes 125
a. Momento: reserva vs. Preventa Vs, Nit0S ... ...iiiciieeciiiie et e e et e e e e aae e e saaeeeeeabaeeeennns 125
b. Automatizacion y re-screening PeriOdiCO......cccuieieiiiieceiiee e ciee e et e eeee e e etae e e e ste e e e eaae e e sbreeeesssaeeeaneeas 125
C. Gestion de alertas y SLA de reSOIUCION .....cc.uiii ittt s et e e e ste e e e e tae e e saaeeeesabaeeeennns 126
6. Evidencias y auditoria del SCre@ning .......c..coiveeeciiieeiiiiieciciirecccesreceee s reneneeesenanesseennsesssennns 126
a. Logs, capturas, identificadores y trazabilidad ..........ccoceoevieiiiiiiienii e 126
b. Gestion de proveedores y calidad del dato........cooueiriiiiiiiiiieiee e e 127
C. Controles de integridad Y FEVISIONES .......c.eieiiiiiiiieiie ettt ettt e be e e saeeenaees 127

Capitulo 8: Fuente de fondos (SoF) y fuente de riqueza (SoW): evidencias exigibles y pruebas

Lo Lo To To To T o Te [ ol | o] L= SN 129
1. Diferencia practica SoF vs. SOW en preventas inmobiliarias.......ccccccceveeuiirriencirieecicienenennes 129
a. SoF: de donde sale el diNero de eSte PAZO .....eevuviieiiieriie ettt et 129

b. SoW: de dénde procede el patrimonio qUE 10 PErMILE.......cccviiieiiiie i e 130

C. Cudndo pedir UNO U Otro SEGUN MBSO ...eccciuieeeeiuiieeeiiieeeeitaeeeeeteeeesteeeeessteeesesseeaesssseaeasssseesasseeaessseesannes 130

2. Evidencias tipicas de SOF para reservas, arras y preventas.......ccccccceeesseisiinnesnnsesssssssnneesnsssssss 131
a. Néminas/ingresos, venta de activos, herencias/donaciones, ahorros.........c.cccceevveeeeriereeseeseecee e 131

b. Financiacion bancaria del comprador y desembolSos..........ccueiieciiiiiiiieeecie e e 132

c. Aportaciones de socios y préstamos intragrupo (en sociedades) ........cceevvevuerienienienieneeneee e 133

3. Evidencias de trazabilidad del pago y relacion con la cuenta de origen ........ccccceeerreennnnnnneee. 134
a. Titularidad de 12 cUENtA OFdENANTE ......eiiiiiiiie ettt et be e e saeeesaees 134

b. Conceptos y referencias de Pago COMMECLOS .......iiiiiiiiiieiiieeecieeeeeciee e eetee e e etre e e esate e e eeteeeesbaeeeensseeeeanaeas 134

c. Pagos fraccionados: coherencia y eXpliCation .......ccueiciiiiiiieiiiiiiiie e 135

4. Pagos de terceros: reglas, riesgos y documentacion imprescindible..........c.cccceeeiiiiniiiiinnnnens 136
a. Terceros vinculados (familia, sociedad del grupo): criterios de aceptacion..........ccccceeevveeiiieeeecciieeeenns 136

b. Terceros no vinculados: criterios de rechazo o diligencia reforzada ..........cccceeeeiiiiiccee e, 136

c. Documentacidn: relacion, autorizacidon y trazabilidad ............cceeeeiiii e 137

5. Casuistica transfronteriza: moneda, corresponsalia y “tiempos de verificacion” .................. 137
a. Transferencias internacionales y justificantes banCarios .........ccccceccveeieccei e e 137

b. Riesgos de cambios de beneficiario y CUBNTAs PUENTE.......ccccuvieeeciiie i e 138

c. Cébmo preparar un “paquete” para evitar DlOQUEOS ........ccuuiiiicuiiee ettt et e e 139
6. Conservacion y defensa: dossier SOF/SOW por 0peracion ..........cccceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenens 139
a. Estructura del dossier y checklist de completitud ..o e e 139

b. Registro de decCiSiONES Y EXCEPCIONES .....uviieiiiiiiiiiiieee e e e ceittee e e e e eeeibtreeeeeeeesataeeeeeeeesanstaaseeseeeanntarneaeens 140

c. Reutilizacion controlada de evidencias y caducidad..........c.eeevcieeieiiiieiecier e 140
PARTE CUARTAL. ..o eeeieiiiiiiiiiiiitaiiisiasiesesesiasiosssssesssossnsssssssssassassssssssssssnsssssssssnssnssssssnssnns 142

=)



inmolgx.com

Controles sobre medios de pago y cobro: verificacion antifraude bancaria, conciliacién y
AEVOIUCIONES ...evviiiiiiiiiinnniisiiiiiiirennesiieeitiieesssssssisesiireesssssssssssttrsesssssssssssssssessssssssssssssssssnssssss 142

Capitulo 9: Diseio de medios de pago y controles antifraude en reservas, cobros y preventas

Lo L1 e 1o 1 o1 (o (RN 142
1. Politica de medios de pago del promotor: qué se permite y bajo qué condiciones ............... 142
a. Transferencias: reglas, referencias y titUlares ........ooueve e 142

b. Pasarela/TPV: limites, autenticacion y chargebacks ............ccccveciieiiieiiciieiie e 143

c. Restricciones a efectivo y equivalentes: enfoque de riesgo y reputacion.........cccccveeeecieeeccieeeecciiee e 144

2. Control del beneficiario: alta y mantenimiento de cuentas bancarias del promotor ............. 145
a. Registro maestro de cuentas: propietario, entidad, propdsito y autorizaciones.........cccceeeeveeeevvveeennns 145

b. Doble aprobacion y segregacion de fUNCIONES............oociiie et e 146

. Control de cambios ¥ @lertas INtEINAS .......coeiiiiiiiiiie ettt et 146

3. Prevencion del fraude por cambio de IBAN (BEC y phishing)........ccccceuciiiieeciiieeccinreeeceneenn. 147
a. Procedimiento de comunicacion SEGUIra e CUBNTAS .....ccevuuereiiueeeeiiieeertieeesiteeeesieeeeseeeeesaaeeeesbeeeeennes 147

b. Call-back y verificacion por canal alternativo........ccc.eiiieiier i e 147

c. Evidencias de confirmacion y trazabilidad............cooociiiiieiiie et 148
4. Pagos por hitos y certificaciones: control del “por qué” del Pago...c..cccceervererrencerencreencrennenns 149
a. Relacidn con el contrato y anexos (unidad, fase, IMPOIte) .....cccueeeeiiieieiiiee e 149

b. Cambios de precio, extras y modificaciones: control documental............cccueeeeiiiiiiiciiie e, 149

c. Evitar “pagos huérfanos”: reglas de aCepPtaCion ..........ueeeccieeiiiiie ettt e e e e e et eeeeaens 150

5. Control de cobros duplicados, errores y discrepancias.....c...ccceeeeeeereeenciereeencieneeenceeneneneesnenans 150
a. Deteccion temprana ¥ reSOIUCION. ......c.eiiiiiiiie ettt ettt e b et e sate s saeeene e e saneenaees 150

b. Comunicacidn al cliente y registro de iNCIdENCIAS .......ccccuiieeiiiieieiie et e 151

C. Ajustes contables Y CONCIHACION ......coccuiiiiiiir e et e e e s e e e e e saaeeeesbeeeeennes 151

6. Integracion con CRM/ERP y reporting de control ..........cccceeeeieieiiieieiiieeeeeneeeeeeeeeeeeeeeeeeeeeeeeene 152
a. Campos MINIMOS Y ValIdACIONES .......cccuiiieiiie e et e et e e e e eate e e e sata e e eeaaee e eaaeeaeenbaeaeennes 152
b. Workflow de aprobaciones ¥y blOQUEOS............uuieieiiiii ettt e 153

€. Cuadro de mando de CODIroS Y @lErtas.........uuiieiiieiiiiiiiiee e s e e e e e e rbre e e e e e e e s enbataeeeeeesennnnnnes 153

Capitulo 10: Conciliacion bancaria, contabilidad y trazabilidad antifraude en el promotor154

1. Conciliacidn bancaria operativa: método y periodicidad.........cccceuueeriimniiirienciiriicccrereeeeeee 154
a. Cierre diario/semanal y control de partidas abiertas........cceceeeeieeieenieecie ettt e 154
b. Reglas de asignacion por referencias Y CONTratos .......ccccveeercieeeiiiiie e e et e e e e e s e e e saaee e e eaaeeas 155
C. Gestion de diferencias Y EVIAENCIAS.......uiiicuiir ettt e ete e s e e e st e e e s aee e e saaeeeesnteeeennnes 156
2. Segregacion de funciones y controles internos clave ........c.ccoeeeeueeiieeeciiieeeceenececeeneeeneeenenans 157
a. Alta de cliente, generacidn de recibos/facturas, cobro, conciliaCion............cccueeeeeeneeeeeiccireecre e 157
b. Aprobaciones por umbrales de iIMPOIrte Y MESE0 ....ueiiiii it e e e e e baaaee e 158
(o 0o o} { o] We [-IF- [olol Ky o I VAN o =1 1 11 Yo 13U PUUUROt 159
3. Trazabilidad por unidad inmobiliaria: del contrato al apunte bancario .........cccccceerreeannnnnnee.. 160
a. ldentificador UNICO @ OPEIACION .....ccc.viiiieiiie ettt eecite e et e e e et e e e etae e e e etteeeesabaeeeesseeeessaeaeenteeaeannns 160
b. Evidencias asociadas: KYC, screening, SOF/SOW, COMUNICACIONES........cccvveeiveeeiueerreenreesreesveesseesneens 160
C. Dossier de o0peracion “QUdit-rEady” .........cccciriicieeeeiiiee et e e e e e s e e e e e e e e e eae e e e staeeeanes 161
4. Control de datos maestros y calidad del dato......c.ccceuuiiieiiieiiiiiiiiiiiecirrc e reaeees 162
a. Titulares, cuentas, referencias y dir€CCIONES........ceiiiiiiiieiiie e e ee e e e e e e s e e e eanes 162
b. Duplicidades y errores: prevencion ¥ COMMECCION ........cccuueeeciuiieeeiieeeeeieeeeectaeeee et e e eeaeeeeetreeeeeareeeeeaneeas 162
C. Registro de cambios Y reSPONSADIES ......c..eviiiiiiieiecceee e e e e e s e e e e e e e e batr e e e e e e eeeanraes 163



inmolgx.com

5. Reporting interno y para financiadores...........cc.cereeeiirieeiiiieeccsrrceece e e seeen e s s enesesseenans 163
a. Indicadores: incidencias, tiempos, devoluciones, rechazos bancarios..........cccccevvciieeiriieieincieeesiiee e 163
b. Informes periddicos: comité de riesgos/cumplimiento .........cceeceeiriiereneniniereeee e 164
c. Evidencias para auditoria: MUEStre0 Y PrUEDAS .....ccc.viiiieiiie et e e e e e e e e e st e e eeanes 164
6. Preparacion para auditoria y revisiones bancarias.........ccccceeerreeniiiieeniieiiennreeitennreeeeennneeeeennns 165
3. Checklist de auditoria INTEINA c...ciiciii ittt et saa e et e s sabe e ba e s sbbeesateesaseenaees 165
b. Evidencias minimas por @XPEAIENTE .......cccuiiiiiiiie et et e et e e e e e st e e e e saee e e eeaaeeeesnsreeeessseeeeenneeas 165
C. Gestion de hallazgos ¥ Plan COMMECLIVO ......iiiiiiiiiiiieeee et e 166

Capitulo 11: Devoluciones, cancelaciones y reembolsos: principal vector de fraude en

[T E TR 000000000000000000000000000000G00GA00000000GAC0000000G000A00000000G00Ga00000000G0000000000000a00000000Ga00000000000000 167

1. Politica de devoluciones del promotor con enfoque antifraude.........cccccevveeneirrienccreennnnnens 167

a. Cudndo procede devolver y bajo qUE CONICIONES........coevuieriiiiiiieiiii e 167

b. Reglas sobre cuenta destino (misma cuenta de origen, titularidad)........ccccccveeeiieeiiieenciee e 168

c. Aprobaciones reforzadas y segregacion de fUNCIONES.........cccueiiiieriiiirieniie e 169

2. Procedimiento de verificacion previo al reembolso........cccceeeeieeiiieeiieniiienciieenerennerenereans 170

a. Confirmacion de identidad y titularidad...........ocueeieiiiie e et e e et e e 170

b. Confirmacion documental del motivo (cancelacion, resolucidn, error).........ccccccveeeecieeecciieeeesieee e, 171

c. Evidencia y trazabilidad del reEmMDOISO ........eeiiiiiieeeiee et e e e st e e e eanes 172

3. Reembolsos a terceros y cambios de cuenta: criterios de rechazo .........ccccceereeenciireeennnnnnne.. 172

a. Riesgos de triangulacion y blanqueo por devolUCION ..........eeivcieiieiiiie e e 172

b. Excepciones justificables y cOmMo documentarlas .........ccceeeoiiiiiiiiiiicie e 173

¢. Comunicacion al cliente y gestion de CoONfliCtO......covciiiiieiiir e 173

4. Chargebacks y disputas en pagos por tarjeta/pasarela .........ccccccueeeneeeeenenenenenenenesesennsssennnnns 174

a. Causas tipicas y prevencion (SCA, evidencias de consentimiento) ........cccceeecueeeeciiieeeeiieeeecieeeeeciveeeenns 174

b. Dossier de defensa: contrato, l0gs, COMUNICACIONES ........ccecviiieeiiiieeiiiee e et eeree e et e e e saae e e eanaeas 175

. Coordinacion con Pasarela Y DANCO ........ccocuiii it e e e e e et e e eeanes 175

5. Prevencion de fraude interno en devoluciones ...........ceeeeeeeeiiiiiiiininennisiiiinininnen. 176

a. Controles de acceso y doble aprobacion ...........c.ueeiiiiie i e et e e e e e et e e eeanes 176

b. Conciliacion especifica de reemMbOISOS .........cooiiiiieiiiii e e 176

C. Alertas por PatronNes aNOMAIOS .......cecciiieieiiiei it erit et e setee e e st e e e seae e e ssaaeeeesataeeeesneeesnaeeeesseeeennes 177

6. Registro de incidencias y mejora del proceso .........cccccerieeeiiiieeeciiiececinrececeerenenesseennseessennns 177

3. ClasifiCaCiON B CAUSAS ....veerutiietieiieieiee ettt sttt ettt ettt e s bt e e bt e s be e s sate e bt e e sateeabeeessbeebeeesaeesnnees 177

b. KPI: tasa de devoluciones, tiempo de resolucion, PErdidas..........ccceeecieieiiiiieieiiiiee e 178

C. Plan de aCCIiONES COMMECEIVAS ...ueiiiiiieieiiiee ettt s e e ettt e s sttt e e s bbeeeesabeeeessbeeesabeeeesabeeesnnnee 178

PARTE QUINTAL. ...t eeeeeieteeeetieencnssesessnssessssnssessssnssssessnssssessnssasessnssnsessnssssnssansnns 179
Tecnologia y operacidn segura: eKYC, verificacion de cuentas, ciberfraude y proveedores en el cobro

Lo [T o o Ty 0 Lo { o] OO PSSP 179
Capitulo 12: eKYC, verificacion de cuenta e integraciones (open banking/validacién IBAN) para

reServas, CODIOS Y PreVeNLaS .........cceueerreeuusisrrenunsssrissssssrssnssssssssssssssssssssssssssssssssssssssssses 179

1. Arquitectura RegTech aplicable al promotor..........cccceeiiiiiiiiiiiiricrreccrrreee e e eeeeeeeees 179

a. Componentes: eKYC, screening, verificacién de cuenta, firma electrdnica, CDE documental............... 179

b. Integracién con CRM/ERP y repositorio de eVIAENCIas ......ccceeiveerieeiieeeieeiieeere e sreesreesreesreesreesanee s 180

c. Disefio para auditoria: logs y trazabilidad .........cc.ceeeriiiiieiiii e 181

2. Verificacion de cuenta bancaria del pagador (cuando proceda) ......cccccceveeereirieeenciirecnncennenen. 182




inmolgx.com

a. Objetivo: reducir suplantacion y pagos de terceros no autorizados
b. Casos de USO POI FESEO Y PO FASE .....ueiuiiiiiiiiiee ettt ettt e st sabe e san e e sabeesanee s
C. Evidencias aceptables ¥ [IMItaCiones .......c.uiviiiiiiiiiiie ittt e saaeeba e e saaeenaees
3. Automatizacion del screening y re-SCreeniNg ........ccceeeeeeereieiiiireeenenseseiseeneesnnnsssssssssseesnnssssns
a. Disparadores por evento (nuevo pago, cambio de titular, cambio de pais) ......cccccceeeeveveeiiciiieeecciieeees 184 E
b. Gestion de alertas: colas, SLA Y reSOIUCION ........ceeeiiiiiiciiie et e et e e e e e s ar e e e e sneae e eaneeas 185
c. Control de calidad: falsos poSItiVOS/NEGAtIVOS ........ccceeriiriierieiie et 186
4. Firma electrdnica y evidencias de consentimiento ..........ccoveeeeeiiieeeieiiieeceiieeenreereeeneseennnnens 186
a. Consentimiento informado para KYC/AML y tratamiento de datos ........cceceveeereeienienienesesceeeieens 186
b. Evidencia del consentimiento: tiempo, IP, hash, 108S .......cooviiiiiiiiiii i 187
C. Gestion de revoCaCioNES Y CAMDIOS . .....ceitiiiiieiiie ettt et seee s seneene e e saneennees 188
5. Custodia documental segura y gobierno del expediente.......cccceveeeiieeiienniiencreeeereneereenerennes 188
a. Estructura del expediente digital.........c.eeieiii it e e e e e e e e etaeeeennns 188
b. Control de accesos, cifrado, retencidn y borrado .........cccueeeccuiieeeiiiii e e e 189
c. Evidencia de integridad: sellado de tiempo y control de VErsiones ..........cccocueeeeciieeeecieeeccieeeeccivee s 190
6. Continuidad operativa y resiliencia del sistema..........ccccceeeeirrieeiiiiiiiiiirerccerere e e, 190
a. Backups, DRP y tolerancia @ fallos ........cooueieiiiiiiieieeeee ettt 190
b. Procedimientos manuales de contingencia (sin perder control) .......ccecceveeriereeneeneenieeieeeseeeenn 191
C. Pruebas periodicas y revision de proveeUOrES .........coecviieieeriieerieniie et ettt ettt eesae e saeeesaees 192

Capitulo 13: Ciberfraude en cobros del promotor (BEC, phishing, suplantacion):
COMUNICACIiONes SeqUIAS Y PreVENCION .........ceeeeeeeeneeereerrensereaseeseasesensseseessssnsssssnsssesnsesenss 193

1. Tipologias de ataque que afectan directamente a reservas y preventas......c...ccccceeeeeeeenennnnes 193
a. BEC (fraude del CEO) y cambio de IBAN ......ccueeiiiiieiiieeiteeieecieeesteeeteeesteeeeteeeseaeeetaeessaeetaeessaeennaeesnaeennees 193
b. Phishing/smishing/whatsapp fraud y falsos @SESOrES........cccuiiiiiieiiieiiieeeree et et st e ere e ebeeearee s 194

c. Suplantacidn de portales y falsas pasarelas de pago

2. Protocolos de comunicacion segura con clientes.....c..ccoieeeiiiiieeiiiiiiciiiineeiiiniennisnnenesessenens
a. Canales permitidos y prohibidos para enviar cuentas e instrucciones
b. Mensajes tipo y advertencias preventivas .......cccccevceeeeecveeeeeceeeeseeeeeesieeeeeene
c. Verificacién por canal alternativo (call-back)

3. Seguridad interna: correo, dominios y control de identidad corporativa.............................. 198
a. Proteccién del dominio y autenticacion
b. Gestion de cuentas corporativas y MFA

c. Monitorizacidn de suplantacion@s Y rESPUESTA ......cccuviieeeiiieeeiiieeeeciieeeeitee e eeteeeesteeeeetaeeeeeaaeeeeebaeeeennns 199
4. Prevencion en el punto de venta (oficinas, stands, ferias) .....ccccceeeeeriiiiirenicicieiineeenenneceeennns 200
. Dispositivos, WiFi, IMPres0S ¥ QR.......uuuuuuuuuuiuiiieiiiiieiiieieieieueterereeerere.e—.—.—————————————————————————————————...—.—.—.—.. 200
b. Gestion de documentacion del ClIENTE.......c.uiiviiiiieie e e 201
c. Procedimientos de entrega de inStrucciones de PAgO0 .....ccueeevceeeeeiiiieieiieeecciee e e seeeeeeee e e saeeeeseaeeeennes 201
5. Deteccidn y respuesta a incidentes de ciberfraude.........cceceereeeiiiiieiiiienicerere e e, 202
a. Sefales tempranas: alertas internas y reportes de clientes.......cccoccveeiecieiicciiee e 202
b. Contencidn: suspensidn de cobros, comunicaciones, revision de cuentas........ccccceeeceeeevcveeeesvnee e, 202
€. Coordinacion con banCo Y PrOVEEUOIES .........ccccuuieeeeiiieeeciiee e eeiee e e ettt e eeettee e eetteeeesbeeeeesteeeeesseeaeeataeeeennes 203
6. Formacion y cultura antifraude ..........cooeeeeiiiiceiiiiiirciirecee e rene s sene s s s e ne s e s e enans 203
a. Roles criticos: comercial, administracion, dir€CCION..........cooevvuviiiiiiiieiieeeee e eeeaarees 203
b. Simulaciones y ejercicios (PhiShing drillS) ...........oooiiiiiiiiie e e e 204
(ol \V/ =Y d g Tor- Lo [ o] fa - Tel o] TRV A2 0 1=y [ = TSRSt 204

Capitulo 14: Proveedores criticos (pasarelas, verificadores eKYC, consultores): contratacion,



inmolgx.com

Y Y X Vol T 1 11 o) 206
1. Seleccion de proveedores: criterios de calidad y rieSg0 .....cceuerreeeiiriieecciiieeccrreeeereeeneeees 206
a. Cobertura geografica Espafia/LATAM y compatibilidad documental ..........cccoeeveviecieiicciecce e 206

b. Evidencias generadas y auditabilidad............cooiiiiiiiiiiiii e e 207

(o<1 ={V g To F:To IVA o] 4177 Yol o F=To I e o] gt L1 =T s o JR SRSt 208

2. Contrato y niveles de servicio (SLAs) con enfoque antifraude ...........cccoevriirreenniiciiiineneeennnen. 209
a. Disponibilidad, tiempos de respuUESsta ¥ SOPOITE ...cccvviieeeciiee e e et e e sre e e eere e e e raee e e e treeeeanes 209

b. Gestion de iNCIdeNCias Y €SCAlAT0 ........oicciiie et e e et e e e eaaa e e e str e e e e nreeeeennaeas 210

c. Penalizaciones y derechos de auditoria..........ccccueeeeiiiie it e e e s e e e st e e eeanes 211

3. Responsabilidades y “quién responde” ante fallos ........ccceeeiieeeiiiieceiciiieeccierere e 212
a. Limitaciones del proveedor vs. control del promotor.........coceieieriiiiiieniie e 212

b. Obligacion de notificar incidencias Y Brechas .........oocvei i 212

c. Evidencia para reclamaciones y continuidad..........ccceeuiieiieiiiiiiieniceeee e 213
4. Gestion del dato y proteccion: minimizacion y retencion........ccccccceeeviiiienneessiiniininenneessinennn 214
Q. Dato estrictameNnte NECESAMIO .....uiiiiieii ittt e e ettt e e e s e e e e e e s e s enbene e e e e e e sennnreee 214

o T =T o Tl oY VA oo T - [o [ Y=Y (U] o J R RS 214

c. Transferencias internacionales y CONtrol d€ aCCESOS .....cccuuiiiiciiiieeiiiieeeiee et et e et e e e e e e e baeeeeanns 215

5. Control de cambios € iNteZracioNes .......ccciiiiereuueiiiiiiiiiinnnnisisisiiiieeessesisiiiimesssssssessimsensns 216
2. Versionado de APIS ¥ PrUEDAs .........eiiuiiiiiieie ettt et s aes 216

b. Cambios que afectan al control (p. €j., algoritmos de Matching) .......cccecvvvieriiriienieniceeeeeee e 216

C. Registro de cambios Y @probacion ........coocuiiiiiiiiiiiie e 217

6. Revision periodica y auditoria de proveedores.........cccccceeeiiiiiiirireneiiiiiniininnneinneeeee. 218
a. KPIs/KRls de proveedor: falsos positivos, disponibilidad, tiempos .........ccceecvevieeiesieniereeeee e 218

b. MUEStreo y revision de EVIAENCIAS .......iiiccuiieeiiiie et e et et e e et e e e e te e e e etaeeeesateeeeeasaeeesbseeeensseeeeensenas 218

C. Planes de Mejora y SUSTITUCION .......eeiiiiiie e e et ee e e et e e e st e e eettee e s eaaeeeesateeeeensaeeeenseeasentaeeeennes 219
PARTE SEXTAL. ... iieiiiticetiitiiititestnstesessnstessssnssessssnssssessnsssssssnssssessnssssessnsssssssnssnns 221

Gobierno, cumplimiento y respuesta: programa KYC/AML y antifraude bancario del promotor221

Capitulo 15: Gobierno del programa KYC/AML del promotor: politicas, roles, controles y

QUUAIEOI T «.eeeneeeeeeeeieeeeeiiieeeiiieeerteentseeseensieesssnesssessssssssssssnsssssssnsssssssssssssssssnsssssssnnsssssnns 221
1. Estructura de gobierno y “tres lineas” adaptada al promotor .........cccccceeeiiieiiiiiinniciieennienees 221
a. Primera linea (Negocio) Y CONtIroles OPErativoS . .....cccuiiiceciieecciieeeeciiee et e ecttee e e et eeeaae e e e eaaeeeeebaeeeeanes 221

b. Segunda linea (cumplimiento) Y SUPEIVISION ......cceevuieiiiiiiniirieiiee ettt naees 222

c. Tercera linea (auditoria) y pruebas independientes.........cccvvvierieiiereeneerieeie e 223
2. Politicas y procedimientos: qué documentos debe tener un promotor .........cccccceerreennenneeee. 224
a. Politica KYC/AML y antifraude de CODIOS .......eeiviiiiieeiiieciee sttt et e tae et e tae e eaa e e na e e naeeneas 224

b. Procedimiento de onboarding y €SCalado............uviiiiiiiiiciiiiee e e 225

c. Procedimiento de devoluciones y gestion de iNCIdeNtES ........cc.eeeeiiiiiieiiie i 226

3. Controles internos clave y segregacion de funciones.......cc.ccoeeeeiiiieeeiiiiieeeriiineneneeenenenseenenens 226
a. Altas/bajas/modificaciones de datos ¥ CUBNTAS .....ceeecveieiieeeitie e eteeceteeeteeeeteeeeteeesreeeeteeeeaaeesareeeaseenanes 226

o JYe] o] o= Tol o aT<El oo T gl g T=TY <o =N Va oY o o o o S 227

C. Control de accesos Y trazabilidad ...........ooieuiiri i e e eeeanes 228

4. Auditoria interna: plan anual y Pruebas...........coieieiiiiiimieiiicecreeere e e reean e e eeean e e eennnaens 228
T\ LU =E d g =To J o o] gl =T -{o TP UPPPRROE 228

b. Evidencias y hallazgos frECUBNTES .......coiceiiiiiiiiec et e e e e e et e e s eae e e e s ar e e e e sneeeeeenneeas 229

C. Plan de remediacion ¥ SEGUIMIENTO.........ciciuiii ettt ettt e eetae e e et e e e sateeeeetaeeeeeaaeeaesabaeaeennns 229



inmolgx.com

5. Reporting interno y a financiadores/terceros. ......ccciuiiiiiiiiieieieieieieiererereresesesesesesesesesssesesenens 230
a. Informes al comité: KPIS/KRIS Y tENAENCIAS. .. cververuireieiieierieniesie ettt sttt seeste e ste e eneeneens 230
b. Gestion de incumplimientos y planes de aCCION .....cccueeiiiiiiiiiiiiiiee e e 231
c. Evidencias para due diligence y finanCiaCion .........coocuiiiieiiie i et 231
6. Formacion y certificacion interna ..........cceceeeiieiiiiiiiiiieniineiniineeeeeiieiseeneesnsnsssssssseseesnnnsssns 232
T o =Y a We TR o Ty =T o o T o To | ol o | SRRSOt 232
b. Evaluaciones y registro de @SiSTENCIA .....cccuuiiiiiiie et e ceiee st e et e e st e e et e e e eeaae e e e ssreeeennaeeenneeas 233
c. Actualizacidn periddica por nuevas tipologias de fraude .........cocceeeiiiiiiiiiiiinieieee e 233

Capitulo 16: Gestion de incidentes y sospechas: investigacion, comunicacion y coordinacion

Lo T4 I ¢ 1o [ ol o X3P 235
1. Tipologia de incidentes y niveles de severidad ..........cccerrimeiiiiiiciiii e 235
3. SUPlaNtacion dOCUMENTAL......coouiiiiiiee ettt et st sar e e bt e saneenaees 235

b. Cambio de IBAN y fraude de COMUNICACIONES. .......ceeriiiiiiiiiieiieeeie ettt ettt st sreesanee s 236

c. Sospecha AML por origen de fondos 0 @StrUCTUIAS .......eieviieriiiiiiieeiii et 237

2. Procedimiento de investigacion interna: pasos y evidencias......cccccceeeeeiiiiinernnneiiiiiniinenennnennn. 238
a. Recogida de eVidencias Y PreSErVACION ......cccievcierireeriteeeiteesieeestee sttt e steessbe e s saaeesbeessaaeebaeessseebeeensseenseas 238

b. Entrevistas y verificacion doCUMENTAl........ccuviviiiiiiiriieiiee e bbb saaee s 239

c. Conclusiones y decisidn (continuar/pausar/rechazar/devolVer) ........ccccocveviecieeieseesieseee e 240

3. Coordinacion con bancos y Proveedores.........ccccceiveeeneerieeeneirieneeerreneseeseensseessennsesssenssssssennes 241
a. Comunicacion de incidente y solicitud de bloqueo/recall cuando proceda........cccecvevverereresereeesnennns 241

b. Evidencias necesarias para agilizar @CCIONES .........ueevuiiiiiiriieiieeeiee ettt sttt e b e sanee s 242

C. Registro de comuniCaciones Y tIEMPOS ....eieiiiiiiiiiie ettt ettt e b e e enees 243

4. Medidas correctoras inmediatas y preventivas ........cccciveiiiieiiiiiiieiiieninininneieieneneeeneen. 243
a. Suspension temporal del cobro por canal/unidad si ProCede........ccvieceeecieiccieeciieecee e 243

b. Refuerzo de autenticacion y cambio de procedimientos..........ccocuiiiieiieieciiie e 244

c. Comunicacién preventiva a clientes (Plantillas) ......ccveee i 244

5. Gestidn del riesgo legal, reputacional y comercial........ccecuueiiiiiiiiiininnisiiiininnnnnnesniinnnn, 245
3. COMUNICACION INTEINA Y EXEEINA.ccutiiiiieiiieeitee et e et et e et e st e erteesbe e s sbeesbeessbaeebeeensaeesbaeensseeseeesaseenses 245

b. Gestion de reclamaciones Y diSPULAS ....c.eiiiuieiriiiiieirie ettt st st e st esareesanee s 246

c. Documentacidn “defendible” ante aUdItOrTa/tEICEIOS ... .vvviieeeeeeeeeieeeeee ettt eeae e s e e e seraeeseeans 246
6. Post-incidente: lecciones aprendidas y mejora continua ........cccccoeveeeeiiieceiiniececnneecnnceeeennn. 247
2. Causa raiz y fallos d& CONTIOL ....cc.ueieeeieie e e e e s eae e e e s e e e s aee e e snaeeeesnbeeeeennes 247

b. Actualizacidn de matriz de riesgos Y ChECKIISTS ....cccuuiiiieiiee e e 247

c. Plan de acciones y verificacion de efiCacia ........ccueeeeciiiiceiiie et 248
PARTE SEPTIMAL. .......eeeeveeeereesereessessesssesssssussssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 249
Checklists y formularios técnicos KYC/AML y antifraude en reservas, cobros y preventas ....... 249

Capitulo 17: Checklists operativas por fase: reservas, cobros, preventas, hitos y entrega 249

1. CHECKLIST. Reserva (onboarding rapido con control antifraude) .......cc.ccceeirriierreennccereninenees 249
Seccidn 1. Datos minimos y Verificacion iNiCial ........cceeeiuiii e 250
Seccidn 2. Screening basico y disparadores de eSCalado .......cc.eviveuieeiiiiie i e e 251
Seccidn 3. Reglas de medios de pago y COMUNICACION SEEUIA ....cccuveeeeivieeeeiieeeeeineeesireeeeneereeseeneeesneeeeans 251

2. CHECKLIST. Arras o precontrato (diligencia estandar y control documental) ........................ 252
Seccidn 1. Identificacion completa y representacion.........ccoccviiiiceieeiiiie et aee e 252
Seccidn 2. Evidencias de SOF cUaNdO ProCEAA ......cccvieeeiiiieeeiee e eeree e stee et e e e eee e e saae e e e sseaeeseneneeesnaeaeans 253



inmolgx.com

Seccidn 3. Registro de consentimientos y eXpediente .......cooviiiiiiiiii i 254
3. CHECKLIST. Preventa y calendario de pagos (diligencia por riesgo) ......ccccceeerreeecirreeencnneeen. 254
Seccion 1. Segmentacion del cliente Y SCOMNE ....coouiiiiiiiiieiieee e 254
Seccidn 2. Re-SCreening y reViSion POI BVENTOS ....ccccueeeeiivieeeiiieeeeieeeesireeeesteeeeesaeeessseeeessseessnsseeesssseseans 255
Seccidn 3. Validacion de terceros pagadores Y @XCEPCIONES. ......cccuueeeicureeeeiieeeeeirreeestreeeesereesesseeesssseeeans 256
4. CHECKLIST. Pagos por hitos y modificaciones (control de cambios).......ccccceeeeiiiiiiiernnenncnennns 256
Seccion 1. Justificacidon contractual y documental del impPorte ......cueeveeeiieenieenieerieieeeee e 257
Seccion 2. Validacidn de referencias de pago y titularidad de cuenta........ccocceevieeiiiiniiiniienicccieceeeee, 257
Seccidn 3. Registro de cambios ¥ aprobaCioNES......c..iiiiiiiieiiiiiie et eas 258

5. CHECKLIST. Conciliacion bancaria y cierre periodico ........ccccceereeeeiiiieenciireeecieneeeecereeencesnenens 258
Seccidn 1. Reglas de asignacion y resolucidon de diferencias......ccocueeiiieeieiiiie e 259
Seccion 2. Control de partidas abiertas y pagos hUrfanos .........ccoceeviieiieiiiienieineeeeee e 259
Seccidn 3. Reporting y evidencias para aUditoria........ccccuveeeeiiieiieiiee e ccieeeesie e eeee e e stvee e e ser e e e e aaeeesareeeeas 260
6. CHECKLIST. Devoluciones y cancelaciones (antifraude reforzado) ..........ccceeeerreenneerreennnnnennn. 260
Seccidn 1. Confirmacion de identidad y titularidad de cuenta destino.........ccccceccveeevciiieeccciee e, 261
Seccidn 2. Evidencia del motivo y autorizaciones iNTerNas ..........cccueeeiciieeeeiiiiee e cree e e eevae e e eaaeee e 261
Seccion 3. Conciliacidn especifica y archivo del expediente .........oocueeveieiiiiniienieeniseee e 262
Capitulo 18: Formularios y plantillas KYC/AML y antifraude ...............ccceeeeeeeueerreeeeereennn. 263
1. FORMULARIO. Ficha KYC persona fisica (datos, propdsito, perfil de pago) ......cccccuueereeennnnnnne 263
Seccion 1. Identificacion y contacto del comprador ..........ooiueieiiiiieiniieieeeee e 263
Seccion 2. Propdsito de la operacion y perfil del cliente.........ooovieiieiiiiiiieie e 264
Seccidn 3. Perfil de pago esperado y medios d€ PAB0 ......ueeeecuiieiiciieeeiieeeeciee e eeiee e e etve e e e e e e eeraee e e areeeeas 264
Seccidn 4. Documentacion revisada Y CONSISTENCIAS ....cccuvuieeeiiieieeiieeecieeeesie e e eeae e e etreeeesrreeeeraeeesrsreeeans 265
SeCCiON 5. SCreeNiNg Y SEMAAIES F0JAS....uiiiiiiiieieiiii e et e et e e e ettt e eette e e eta e e e esteeeseaaeeesbaeeeenssseesensaeesensseaaans 265
SeCCiON 6. CIEITE Y rESPONSADIE ... .ccc e e et eetee e e et e e e e sate e e e eaaaeeesbaeeeenssaeeeesaeeeesseaaans 266

2. FORMULARIO. Consentimiento para verificacién y tratamiento de datos (KYC/AML y antifraude)

............................................................................................................................................. 266
Seccidn 1. Identificacion del responsable y del interesado.........ccccveviiciieieiiii e 266
Seccion 2. Finalidades de 1a VErification ..........ocueoiiiiiiiiniiee e 267
SecCion 3. Tipos de datos Y FUBNTES .....ceiiiiiiiieiie et e et eeaae e e st e e e e sate e e seaeaeeseseeaeans 267
Seccidn 4. Conservacion Y SEEUIAAM. .......cuuiiieiiie et et e eecte e eette e e sta e e e esteeeeeaaeeesbaeeeenssseeseasaeasensseeaans 267
SECCION 5. DEIECNOS Y EJEICICIO . .vveieiiiieeeiiiiececte e e eette e e ettt e e ettt e e e eteeeesbaeeeesateeeeeaaaeaeesaeaeenssaeeeesaeeesasseaaans 268
Seccion 6. Declaracion de CoONSENTIMIENTO......cicviiiiiieiiiirie ettt sbe e sa e e sabeesaae e saaeenaeas 268

3. FORMULARIO. Declaracién de PEP y vinculaciones relevantes........ccc.ccceeeeriiiieneiiiieneniennenens 268
Seccidn 1. Identificacion del declarante y rol........ooceeereiiie e e e e aae e 269
)<Yol o] o IR LYol - - TolTo o T od = P PSPPSR PP OPPPTPPPP 269
Seccidn 3. Vinculos familiares y asociados rel@Vantes .........cccuvvieceieeiiiiieeeiee e svee e s ae e eaeee e 269
Seccion 4. ObServaciones Y CONSISTENCIA .. .uuiiieiiereiiiieeeiiiieeerieeesereeestreeeesteeessseeeessreeeesssseesansneeessseeaans 270
SECCION 5. FIrMA Y EVIAENCIAuciiiiiiiii ettt ettt e e ettt e e ettt e e e e taeeeeeabeeeeeasaeaeetaeaeeansaeeeesaeeseasseaaann 270

4. FORMULARIO. Ficha KYC persona juridica (sociedad, firmantes, actividad)........ccccccuveeenennns 270
Seccidn 1. Identificacion de la sociedad y datos registrales..........ccceeeeiieeeciiii e 270
Seccidn 2. Operacion VinCulada Y ProPOSItO ........ccecuieeeiiiiieeeciee ettt e et e et eeeaae e e etreeeeeabeeeeeraeeeesaeeaans 271
Seccion 3. AdmInistradores ¥ firMantes.......cooccuiiiiciiie e e e e e e see e e s eae e e snaeaeaas 271
Seccidn 4. Cuentas de pago previstas y reglas del Srupo ......ccuevicceieeeiciie e 271
Seccidn 5. Documentacion corporativa aportada ........ccccc.eeeeeciieeieiiee e e e e e e e e nreeeeas 272
Y <Telol oo W S AV Y [VE- Yol o] g e (S g T=TY oo VAR Vol ol o o[- 272

5. FORMULARIO. Declaracién de titularidad real (UBO) y organigrama.........c.ccceeeeeeneecereeenennns 273



inmolgx.com

Seccion 1. Sociedad y 0peracion VINCUIAA .........eieiiiiiiiiiieiieee ettt 273
Seccidn 2. Titularidad directa @ INAIrECEA ....ueiveuiiiiiiiee e e e e s eaae e s sbeeeeeas 273
Seccion 3. Datos de UBO Y VENIfICACION ......uviieeiiie e ceee ettt ettt e et e e s eaaae e e saaeeeesseaeesensaeeesnnneaeans 274
Seccidn 4. Organigrama Narrativo Y CONTIOL.........iiiiiie et e e e e e ste e e e eeae e e eraeeeaas 274
Seccidn 5. Evidencias adjuntas Y CUSEOAIA ... cccccuuiiiiiiiee e ceiie et e st e et e e eeaae e e str e e e e ssea e e sensaeeesnnaeeeans 274
6. FORMULARIO. Declaracion de representacion y verificacion de poderes ...........cccceeveeeeennnne. 275
Y Telel o o T B @) o T=T =T Lo T VAN o T= L o <R 275
Seccion 2. Detalle del POAer Y @lCANCE ......cocuiiiiiiiiieiieee ettt 275
Seccion 3. Verificacidn de vigencia y autenticidad .........ooceoiieiiiiiiieiiiie e 276
Seccidn 4. Controles antifraude aSOCIAUOS .. ..ccuviiiiiiiee it e e e s ste e e s saae e s sbeeeeens 276
SECCION 5. FIrMA Y CUSTOIA .uviieeeiiieeciieecciieeceitee et e e e ee e s ettt e e eaea e e e s ataeeeeataeesensaeeesnsaeaeanssseesansaeeessseeeans 276
7. FORMULARIO. Declaracion SoF (origen del pago) con anexos posibles......ccccccceeeeiirirnnnnnnnnne. 277
Seccidn 1. Identificacion del pago y de 1a OPeraCioN..........coocuiiiiiciiee e e e e aree e 277
Seccidn 2. Origen declarado del dinero de Ste PAg0 .......veeeeciviiiiiiiee ettt e e et e eae e e areeeeas 277
Seccidn 3. Cuenta de origen y trazabilidad ...........coouiieeiiiie e e 278
Seccion 4. EVidencias aneXas @POrtadas.....couee i eerueeiieenieerieeeie et e sttt sbe et sre et e e st e e e s esne e saeeenaes 278
Seccion 5. Declaraciones finales ¥ firMa.....oo.eo i 278
8. FORMULARIO. Declaraciéon SoW (origen del patrimonio) para diligencia reforzada............... 279
Seccion 1. Identificacion Yy MOtV de SOW .........iiiiiiiiiiiie ettt e 279
Seccidn 2. Fuentes principales de patrimonio declaradas ...........occveeiiiiieicciiie e 279
Seccion 3. Resumen cuantitativo OrieNtatiVo.......occueiiieinieeiieenie et 279
Seccidn 4. Evidencias aportables y selecCion d€ @N@XO0S ......cccvviiieuieeiiiiiie e et e ere e e e e e eerae e e sareeeeas 280
Seccidn 5. Declaracion final Y firmMa. .. ... e e et e e e e rae e e e areaeean 280

9. FORMULARIO. Autorizacion para aportar evidencias bancarias o financieras cuando proceda281

Seccidn 1. Identificacion del QUEOIIZANTE .....cooocuiiiiiciieecee e e et e aae e e saaeeeeas 281
Seccion 2. Alcance de 13 @ULOTIZACION........eieuieiiiieie ettt st sat e e ae e sate e bt e e sareesaees 281
Seccion 3. Canal de entrega Y CUSLOMIA ....ueeruueeriieriieiieete sttt sttt sae e e sae e e saeeesaees 281
Y=Tolo o o I o o 2o YA o Yo T =T [ R SO PPPP 282
)<Yol o o T [ o b= RV =AY/ [T ol - T O PPRPP 282
10. FORMULARIO. Instrucciones de pago seguras (modelo para cliente)..........ccceceeeeueecererinenee 282
SECCION 1. CONTEXLO U PAZO vevuveeurieriieiieesiee st e steesiteeste e sttt e sttt e sbteessaeesabeesaseessteesaseessbeenseeessseessseesaseensees 282
Seccidn 2. Canal oficial Y VErifiCACION .......c.vviiieiii e e e e e aae e e s naeeeeas 283
Seccion 3. Datos de PAgO Y FEfEIrENCIA ..ov.viirieeiiiieiee ettt st sae e e saeeesaes 283
Seccidn 4. Advertencias antifraude para €l CieNte .......ccuveeeeiii i 283
Seccion 5. CoNFiIrMacion Y SOPOITE ..ccc.uiiiuiiieieeiteeete ettt sit e e bt e st e e saeeesabeesnteesareesaees 284
11. FORMULARIO. Solicitud de cambio de cuenta o IBAN y procedimiento de validacion.......... 284
Seccidn 1. Solicitud del Cliente Y MOTIVO ......ceccuiiiiciiee et et eee e et e e e sare e e e raee e ebaeeaaas 284
Seccidn 2. Datos de cuenta anterior y nueva cuenta solicitada..........cccueeieeiiiiiciiiic e 285
Seccidn 3. Procedimiento de validacidn aplicado por el promotor..........ccecviiiiciiieeciiie et 285
Y <Telol oo I S D T=Yol K o] s JA VAN ofo) s o [ [oiTo Y o =T3S 285
Seccidn 5. EVidencias archivadas Y CIEITE ......ccccuuiiiiceiee ettt e e s eaae e e stre e e e saea e e seneaeeesnneeeaas 286
12. FORMULARIO. Registro de excepciones y aprobacion por riesgo ......cc..ccceeeeecereeeneccreennennens 286
Seccidn 1. Descripcion de la excepcion SoliCitada........cecvieeeeciiei i 286
Seccidn 2. Riesgo identificado y @ValUaCion ..........ccccuiieeiiiii ettt et e e aae e 287
Seccidn 3. Evidencias solicitadas para considerar 1a @XCepCiON ..........cccueeeeeiiiieeciieee et 287
Seccidn 4. DEeCiSION Y @PrODACIONES. ......ccoiviiieeeiee ettt et e e ettt e e e et e e e eaae e e etaeeeeeabeeeeeasaeeeesreaaans 287
Seccidn 5. ComuNnicacion al ClIENTE Y CIBITE ..c..uviiieeiee ettt e et e e e te e e e e aae e e etaeeaens 288
13. FORMULARIO. Parte de incidencia antifraude (suplantacion, phishing, BEC)....................... 288



inmolgx.com

Seccidn 1. 1dentificacion del INCIAENTE ....o.viiiieiiii e e s rte e seaae e s sbaeeeeas 288
Y <Telol oo P AR @1 doTq Yol o) -4 = W <1 Ul 4 o1 Tc F- T PRSPPI 289
SecCion 3. EVIAENCIAS PreSEIVAUAS ...cccveivieirieeiieeeie st ste e site e st siteesiteesite e sateesaaeesbaeesateesaaeesssesnsteesaseenaes 289
Seccion 4. Medidas de contencion apliCadas ......covueevieirieeiieirie ettt e aes 289
Seccion 5. Coordinacion con bancos Y ProVEEUOIES ......cccueiiveirieeiieeiiee e steeste et sreesieeesareesiteesaeeesaees 290
Seccion 6. Cierre, IMPACLO Y IECCIONES .....viiiieeiieieiee sttt ettt ste e st e e st e e sat e e saaeesaaeesaseenaees 290
14. FORMULARIO. Registro de alertas de screening y resolucién de coincidencias ................... 290
Seccion 1. Datos del SUJELO Y @lErta. ... eeiiiieiee et s 291
Seccion 2. Analisis de COINCIARNCIA ... .uiiiiiiiieieiiee ettt e e e st e s saae e e sbaeeessateeeseasaeeessseeenns 291
Seccion 3. ReSOIUCION Y AECISIONES.......eiiuiiiiiieiiieeeie ettt sttt sabe e bt e saneesaees 291
Seccion 4. CUStOdia dE EVIAENCIAS ...eevviiiiiiriee ittt ettt ettt e sate e sat e e sabeesaaeesabeesateesaseenaees 291
Y Telol e o WYY o] o] o - Yol o o IRV o T=1 o o <IN 292
15. FORMULARIO. Acta interna de investigacion y decision (sospecha AML o fraude)............... 292
Y=Tolol o) o I MR T [=Ta N} i Tor- Yol To o We 1Y of- ] o U U PPPP 292
Seccidn 2. EQUIpo de iNVeSTIGaCiON Y FOIES .....c..uviiiiiiee ettt eae e e et e e e sate e e e rae e e sbaeeeeas 293
SeCCiON 3. HEChOS Y EVIAENCIAS ..eouviieiiieiiiiieiee ettt ettt ettt st e e s bt e sab e e bt e e sabeesateesaneenaees 293
Seccion 4. Andlisis y €ValuaCion e MESE0 ......eeiuiiiriieiiiieiee ettt ettt e saeeenees 293
SECCION 5. DECISION Y @CCIONES. ...eiiiiieiiieiiiiieiee ettt ettt ettt et e site e sttt e st e e sab e e sabeesbeeesabeessaeesabeesnteesaneenaees 294
Y Telol o o N S O T=T o R Y =T ={ U1 0| =T | o NS 294
16. FORMULARIO. Solicitud de devolucidn con verificacidn de titularidad............cccccecervvannnnnnee 294
Y=Tolel o) o N MDY o 1o [ - TR -Yo [Tl ¥ Lo USRI 295
Seccidn 2. Cuenta de origen y trazabilidad ...........ooouiieiiiie e e 295
Seccion 3. Cuenta destino SONICITATA ....viiviiriee ittt sabe e aa e e saaeesaa e e sabeenaes 295
Seccion 4. Verificacidon de identidad previa al reembolso.......coccuiviieiiiiiiiiiiiie e 295
Seccion 5. DECISION Y CONAICIONES ...ccouviiiuiiieieeiiiieeie ettt ettt ettt e sit e st e e st e e bt e e sabe e bt e e saneesnteesaneenaees 296
SECCION 6. FIrMA Y CUSTOIA ..vvieieiiiieiiiieeeciiee et ettt e et ee e ettt e e s aeee e e sbaeeeesateeeseaaaeeesnsaeeeenssaeesansaeeessseeeann 296
17. CHECKLIST. Aprobacidn interna de reembolso (control y segregacion)........cccccccueeecererrneneee 296
Seccidn 1. Base contractual y calculo del imPOorte .......cocuvieeeiii it 297
Seccidn 2. Verificacion de identidad Y CaNal ........coocuiiiiiiiiecce e e et 297
Seccidn 3. Cuenta destino y titUlaridad.........ooccuviiieiiiee e et aaee e 297
Seccion 4. RieSE0 AML Y @NTifraUde .....coeeiiiiiieiiii ettt e et e e e e e s tae e e e sate e e seaeaeesenaeaeans 297
Y <Telol oo WS-V o] o] o Yol o] o o3V =] 1=Tol Ul oo R 298
Seccion 6. CONCIlIACION Y ArCNIVO ...cciceeieeeiie e e e e e e e e st ae e e e sate e e e eaeeeenneaeans 298
18. FORMULARIO. Dossier de defensa de chargeback (plantilla operativa) ....cc..cccceeuecerreannnnnnee 298
Seccidn 1. Identificacion de 1a disputa y del PAB0......ceeevviieiiciiii et 299
Seccidn 2. Contrato y consentimiento VINCUIAAOS .........cc.uieieiiiiiiiiiee ettt e e 299
Seccidn 3. Evidencias de autenticacion del pago y trazabilidad...........ccoeeeeiiiiiiciiie e 299
Seccion 4. Comunicaciones CON €l ClIENTE ..o.uiiiiiiiiiiiiieie et sea e sba e e saaeenaes 300
Seccidn 5. Narrativa de defensa y CONCIUSION .......cocuviiieiiiieece e e e e e e naee e 300
Seccion 6. SEGUIMIENTO Y APIENAIZAJE ..eeiiiueieeeeciie et et ee et eeee e e st e e e ste e e s eaaae e e saaeeeensseeesensaeeesnseaeann 300

Capitulo 19: Modelos de cldusulas y anexos contractuales KYC/AML y antifraude para reserva,

Lo [ s KB VA ¢ 1= V=] 11 (R 301
1. Clausulas de medios de pago y trazabilidad (prohibiciones y condiciones).........cccccccceuauunennee 301

a. Pago desde cuenta titular y restricCioNEs @ tEICEIOS. ....cccuuiiiicieeeecieeeeeee e e e e e e e e etreeeeanes 302

b. Reglas de referencias/conceptos de transferenCia ........cceevveeiieeeiieciieece e sre e ere e s 303

c. Consecuencias por incumplimiento: suspension y subsanacion ..........ccccecoeiieeeciiiiececiee e 303

2. Clausulas de verificacion KYC/AML y derecho del promotor a solicitar evidencias................ 304

a. Diligencia estandar y reforzada POr FIESEO0 ......cccuuiii ettt e e et e e et e e etae e e e ebaeaeeanes 305



inmolgx.com

b. Plazos de aportacion documental y €fECtOS.......cciueiiiiiiiiiiiieeee e 305

c. Derecho de no aceptar pagos N0 Verificables...........coooiiiiiiiiiiiiii e 306

3. Clausulas de prevencion de fraude de comunicaciones (cambio de IBAN)...........cccceveeeeennnee. 307
a. Canales oficiales y procedimiento de confirmacion ..........ccooocuieieciiie e 307

b. Exoneracion por pagos a cuentas no verificadas (redaccion prudente) ......cccceecvvveecceeeescieeeecieee e, 307

c. Obligacidn de verificacion por el cliente (call-back) ........cccueeevcieeieiie e 308

4. Clausulas de cancelacion y devoluciones con control antifraude........cccceeeviiiiiiiiieneneniieiennns 308
a. Devolucién a la misma cuenta de origen y a titular verificado .........ccooeeeiiiiiiiiiiii e, 308

b. Documentacion exigible y aULOriZaCioNes ..........ooiiiiiiiiiiiiii e e e 309

C. Plazos y costes administrativos (Si ProCeAE) ........coiiriiiiiieriieiie ettt 309

5. Anexos contractuales de cumplimiento listos para adjuntar.........cccccceeerreeniiireeecciereeencennenn. 310
a. Anexo de consentimiento y Privacidad ..........cooceiiiiiiiiieiie e e 310

b. Anexo de declaraciones (PEP, UBO, SOF/SOW) ......uiiiuiiiiiieieccieecieeecreeereesreeeveesveesareesteesavessbeeeaneenn 312

C. Anexo de iNStruCCiONES A PAGO SEEUIAS ..uuuurrieieeeiiiiirreeteeeieiitireeeeseeeiierareeeessessasssraeesssesassssssessesssassssees 313

6. Clausulas para intermediarios (agencias/brokers) sobre evidencias y cooperacién............... 314
a. Obligacion de recabar y remitir @VIAENCIAS ......ccuveiieiiiie ettt e e e e eae e e e staeeeennes 315

b. EStANAAres MINIMOS ¥ SLAS ...c..uiiiiieiieeett ettt ettt ettt ettt e e st e st e e sat e e sabeesateesabeessbeesabeesaseesabeenaneens 315

c. Responsabilidad por documentacion incompleta 0 falsa.......occeeveiiieiieciie e 316
PARTE OCTAVA. c...eeieiieiiiiiiiiieiiiiiiiiiaiiesesessasisssssssssssssssssssssssastsssssssssssssssssssssssnssassssssnssnns 317

Practica de la verificacion bancaria antifraude del promotor inmobiliario: KYC/AML en reservas,
(o] o] o TV A o TN V=T 3§ - T3P 317

Capitulo 20: Casos prdcticos guiados y talleres de implantacién KYC/AML y antifraude en

reServas, CODIOS Y Pre@VENLAS ..........ceeeeueeeeeeerenrereessreneserensessensessnssesesssssnssessssssssnssssssssssnns 317
1. Caso: suplantacidn de cliente en reserva y pago inicial por canal remoto........ccccccceereeennnnnnne 317
a. Sefales rojas y fallos de CONTIOL ......coceiiii i e s e e e e e saaee e e s beeeeennes 317

b. Controles aplicados y evidencias reCUPEIradas.......ueeiiieieciiiiieiee ettt e e eeriae e e e e srrrre e e e e e e earraaeeee s 318

C. Resultado, IMPACLO Y IECCIONES .....vviiiiiiiiiiiiiee et e e e et e e e e e s e s snbaeeeeeeeeeesbateeeeaessennnrnns 319
2. Caso: intento de cambio de IBAN (BEC) en plena preventa con importes elevados............... 320
a. Ataque, vector Y pUNtOS A€ AETECCION ......ccuiiiiiiiieeeeieee ettt et e ettt e eette e e e sate e e e sateeeeeraeeeeaaeeaesataeeeennes 320

b. Procedimiento de call-back y blOQUEO ........cooeiiiiieecce e e 321

C. Evidencias y mejora del ProtoCol0.........uiiieuieriiiiee ettt s e e e s e e aee e e saae e e e snbaeeennnes 321
3. Caso: pagos fraccionados desde multiples cuentas y sospecha de terceros ...........ccccaueenneee.. 322
a. Analisis SOF y relacion pagador—ComMPrador......ccciicciiieieciee e ccieee et eee e e e e e s e e e e reee e saaeeeesnreeeenanns 322

b. Decisidn de escalado y documentacion eXigida .....c..eeieeueeeeiiuieeeeiiie et 323

c. Resolucidon y documentacion “defendible” ...........ooouiio i et et 323
4. Caso: comprador corporativo con SPV y UBO complejo en operacién transfronteriza .......... 324
a. Trazado UBO y diligencia reforzada.........c.euviiieiiic ittt et e e e e e ebaae e e e e e e s eanraes 324

b. Screening y adverse media: gestidn de COINCIAENCIAS........ccccuiieeiiiiiiiciee et e 324

. Aprobacion, condiciones Y SEGUIMIENTO ........eiiicuiiiiiiiiie et e e e e e e e snae e e e sateeeeennes 325

5. Caso: devoluciones como vector de blanqueo (solicitud de reembolso a otra cuenta).......... 325
a. Riesgo y decision de rechazo/CoONdICIONES ........c.eccceeiiiieeiiieciee e ae e ree e srae et sraeesaae e sraeeneas 325

b. Procedimiento de verificacion Y r@ZIStIO ........cueeieciiii it eee e e st e e e snee e e enneeas 326

c. Resultado y ajuste de politica de deVOIUCIONES ...........eiieeiiie ettt e tre e e 326

6. Taller: implantacion del programa en 60-90 dias con checklists y formularios ..................... 327
a. Plan de proyecto por EQUIPOS Y FOIBS .......uuiiiiieie ettt e e ee ettt e e e e e e s eba e e e e e e e e eeababaeeeeeesennnnrnes 327



inmolgx.com

b. Configuracion de herramientas y repositorio de eVidencias.........cceevveeeieeiieeniiienieeniee e 328
c. KPIs/KRIs, auditoria inicial y plan d& Mejora........ccccerieieiieriiniesie et s 330

Capitulo 21: Casos prdcticos de la verificacion bancaria antifraude del promotor inmobiliario:
KYC/AML en reservas, CODIOS Y PreVeNtAS ...........ceeeeeeeeeeeeeeeeeeeeeeessesesessessesssssssssssssemseneens 332

Caso practico 1. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO: KYC/AML
EN RESERVAS, COBROS Y PREVENTAS". La reserva online con identidad insuficiente y transferencia

inmediata desde una cuenta NO esperada. ........ccceeiiiieniiiiieiiiiii e e s e s s enens 332
CAUSA DEL PROBLEMA ...ttt ettt sttt tsssssssbnsnnntnnn 332
SOLUCIONES PROPUESTAS ...t s e e sese s s esse s s sssesese s e s e sese s e se s e sesesesnsnsnsssssssasasasnsasesasanasnnens 333

1) Implantar un “onboarding” de reserva con KYC minimo verificable y disparadores de escalado por riesgo

............................................................................................................................................................... 333

2) Establecer regla de “titularidad de cuenta” y control de pagos de terceros con trazabilidad documentada

............................................................................................................................................................... 334

3) Crear un procedimiento de “comunicacidn segura de instrucciones de pago” y defensa contra cambio de

IBAN (BEC/PRISHING) v veveeeeeeeeeeeeeeeseeseeeesseesesessessesessessesessessasesseesesesseesesessassesessessetassssesssessesessessessssees 334

4) Pausa operativa + mini-investigacion con “dossier listo para banco” antes de permitir arras o devolver la

LI =TV PP PRSPt 335
CONSECUENCIAS PREVISTAS ...etetttttttitttttutttuteuttatauesaaasesaussesssesesssesesesssssesssesssssesssesenese.e..—.—...—.———.—————————.—.—... 335
RESULTADOS DE LAS MEDIDAS ADOPTADAS ....eeoeieeeeettcie e eeetttese e e e e eetaaaes e e e e e eaaasaeseseesesannanaeeseessnsnnnnnsees 336
LECCIONES APRENDIDAS ...cettiieti e etettieee ettt te e e e e e et etase e e e e e e aataa s e e e e e e e aaaaa e eeeeeaeasannseseeseasnnnnnseseeennsnnnnnsees 337

Caso practico 2. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO: KYC/AML
EN RESERVAS, COBROS Y PREVENTAS". El pago fraccionado de arras desde varias cuentas con

discrepancias en el concepto y dudas sobre la fuente de fondos. .......cccccerreeeciiiieeciiiienncinneen. 339
CAUSA DEL PROBLEMA ..ottt ettt sttt bttt ss st abassbasnnenaen 339
SOLUCIONES PROPUESTAS ...ttt e e e e s e s e e e s e s e s e s e s e s e s e s e s e s e ee e e e e e e s e e e e e seseseeesesasesasanasesasans 340

1) Implantar reglas de fraccionamiento permitidas y “referencia obligatoria” para cada pago ........... 340

2) Activar diligencia reforzada (SoF) cuando hay fraccionamiento + terceros + conceptos incoherentes340
3) Formalizar una politica de pagos de terceros y “triangulacion” con criterios de aceptacion/rechazo341
4) Reforzar la conciliacidn bancaria y el control de “partidas abiertas” con segregacién de funciones 341
5) Politica de devoluciones preventiva para evitar que el fraccionamiento desemboque en fraude por

(=100 oo Yo S PRPPN 342
CONSECUENCIAS PREVISTAS ....ttieteeiteeeiteeeteeeeteeeteeesteeeteeesteesbeseasaeebesessseeaseseassseasssensssensseessseessseessseensees 342
RESULTADOS DE LAS MEDIDAS ADOPTADAS .....cvviiitteeiteeeiteeeiteeeiteeeeteeesteeesseeeetesessessssesensesssesessessnsesesseesnns 343
LECCIONES APRENDIDAS ......uveiitteeiteeeteeeiteeeiteeeiteeeteeesseesbessaseesabeseseestasesesetesesesesesenseessesensessnsesenseesnes 345

Caso practico 3. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO: KYC/AML
EN RESERVAS, COBROS Y PREVENTAS". La solicitud de cambio de IBAN del promotor por correo y

mensajeria con presion de urgencia en plena preventa.......cc.cccceeeueeeiiieiiiieeenieeneeeeeeeeneneeeeenens 346
CAUSA DEL PROBLEMA ..ottt sttt bs s sbssssssnsnsnsnnnsnnnnn 346
SOLUCIONES PROPUESTAS ... e se s se s e se s e s e se s e s e s e s e sese s e se s e sesesesesasesssssesesasssnsasasasnsnsnnnns 347

1) Activar un protocolo de incidente BEC con contencién inmediata y coordinacion bancaria............. 347
2) Implantar un sistema de “comunicacion segura de instrucciones de pago” con canal Unicoy
[ =] | ATl o] o ISR 347

3) Gobernanza del IBAN del promotor: registro maestro, doble aprobacion y bitacora de cambios ... 348
4) Procedimiento de “call-back” y validaciéon de cambios de datos de contacto o solicitudes urgentes348
5) Formacion y “cultura antifraude” para comerciales y administracion: reglas simples que no se negocian

............................................................................................................................................................... 349
CONSECUENCIAS PREVISTAS ...ttt st ssaaa s sann s s snbaeessnnns 349
RESULTADOS DE LAS MEDIDAS ADOPTADAS ......ooiiiiiiiiiiiic ittt 350
LECCIONES APRENDIDAS ...ttt s st sa e st e s saeesaee 351



inmolgx.com

Caso practico 4. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO: KYC/AML

EN RESERVAS, COBROS Y PREVENTAS". El comprador no residente con transferencia internacional y

documentacidn de identificacion dificil de verificar en plazo.......ccccooveeeeirreeeiciiieecciirecceeeeeee. 352
CAUSA DEL PROBLEMA

............................................................................................................................................................... 353

2) Implementar verificacion manual asistida (second-line review) con checklist y criterios de “concluyente /
N0 CONCIUYERNTE” ..ttt ettt s bt e et e s bt e et e s bt e e bt e s bt e eabeesabeesabeesabeeebeesabeeeneenane 353

3) Alternativas operativas para reducir friccion sin rebajar control: cuenta de depdsito/escrow o
prevalidacion de [a cuenta OrdeNaNnte .........oocuieiiiiiiieiiieeee et 354

4) Pausa y gestidon de expectativas: comunicacién clara, no acusatoria y con plazos (SLA) de verificacion354
5) Integrar screening (sanciones/PEP/adverse media) y re-screening por evento en el flujo internacional355

CONSECUENCIAS PREVISTAS ..ottt s 355
RESULTADOS DE LAS MEDIDAS ADOPTADAS ......ooiiiiiiiii ittt 356
LECCIONES APRENDIDAS ..ottt st ae e b e b e sabe e sae et 357

Caso practico 5. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO: KYC/AML
EN RESERVAS, COBROS Y PREVENTAS". La compra por sociedad con SPV y cadena de titularidad real

incompleta en fase 0@ @rras. .....cccuciiieeeieiieiuiiirieineereeeneeeeennseereensseseensssssennssssssnnsssssennsssssennns 358
CAUSA DEL PROBLEIMA ...ttt e et se e e e e e et et e e e e e e e aaaaa e eeaeeeaaana e eeeeeeansnnnnseeeeeessnanneseeeenes 358
SOLUCIONES PROPUESTAS ...cctttieieteeetttiie e e et et tiaese e e e e e ettt se e e e e e eaataaaeeeeeeeaasana e seeeesassnnnaaseeeessnnnnnseseeenssnnnnn 359

1) Reestructurar el onboarding corporativo en dos capas: “sociedad” y “personas clave”, con condicion de
UBO COMPIETO GNEES OB @ITAS ..eiiiiiiiieeeiiieeeciiee e cteeeecte e e eette e e setaeeeesttaeeeeateeesassaaeesasaeeeassseesnnsaeeesnsseeaans 359
2) Validacion estricta de poderes y representacion: criterio “facultad para obligar” y registro de evidencias
............................................................................................................................................................... 359
3) Exigir un organigrama UBO “defendible”: cadena completa hasta persona fisica final, con porcentajesy
100 g I g =F o Yo 0 TY-1 o] L= SR 360
4) Politica de pagos del grupo: prohibicién por defecto de terceros pagadores y preaprobacion con
trazabilidad CUANO PrOCEAA ...ocii it e e e e e e et e e e e e seaataeeeeeesesanraaeeeeeeaanes 360
5) Gestién de coincidencias de screening (sanciones/PEP/adverse media): procedimiento de falsos positivos
VA=K o1 Yo [0 o Tgo] o Yo ol o] o - USRS 361
CONSECUENCIAS PREVISTAS ....tttitteiteeeiteesteeesteestesssueessbeesseesstessnsaesssesssssessessnssssssesenssssssesessseessseessseensees 361
RESULTADOS DE LAS MEDIDAS ADOPTADAS ...ttt ettt ettt ee e e e e e e e e e s e e e s e e e e e e eeeeeaaeees 362
LECCIONES APRENDIDAS .....cuititteiteeteeteeeteettesttesteeteentesstesueesseesseeseenseensesssesseenseensesnsesnsesssesseessesssesnsesnsenns 363

Caso practico 6. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO: KYC/AML
EN RESERVAS, COBROS Y PREVENTAS". La coincidencia PEP y la diligencia reforzada que amenaza la

conversion en una Preventa avanzZada.......cccccceiieeeueeiieeeeirrenneeerenneeseenneeerennneessennsesssennsesssennns 364
CAUSA DEL PROBLEIMA .....utiiiteeiitesieeette st e ete e st e saeesabe e ssaaesatesensaessbaessaeenbaessaesnbeeensaeenbaeensseenseeenssesnses 364
SOLUCIONES PROPUEST AS ... ettt ettt e s e s e e e e e s e s e s e s e s e e e e e s e e e e e ee s e e e e e e e eeaeaeaeseeasesasasesasasasenens 365

1) Procedimiento PEP proporcional: confirmar identidad, clasificar tipo de PEP y definir alcance de
diligencia reforzada POr FIESE0....ccc i uii ettt ee e e ettt e e e ettt e e e e te e e eeeaaeeeeetbaeeeesbaeeeenseaeenareaaans 365
2) Paquete de evidencias reforzadas “minimo suficiente” (SoF/SoW) con minimizacién de datos...... 365
3) Aprobacidn por niveles (gobernanza): decision documentada de aceptacién condicionada, pausa o
[ Tol = Vo T OO OO PP P PP PPPPRRPROt 366
4) Comunicacién al cliente no acusatoria y con “marco bancario”: explicar el porqué, plazos y alternativas
............................................................................................................................................................... 366
5) Control de pagos: prohibicidn de terceros pagadores y prevalidacion de cuenta ordenante........... 366
CONSECUENCIAS PREVISTAS ...eettttttttttttttttetutttsteusueseuesesasesesssesesesesssesesese.e........—.—.—.—.—.—...—.........—.—.———.—.—————— 367
RESULTADOS DE LAS MEDIDAS ADOPTADAS .....uvtiittieitteeteeeitesteeesieesbeessseesbeesseesbeessseesbeessseesaseesnseesane 368
LECCIONES APRENDIDAS ......uttiittteitestteeittesteesitee st e sbeesabeesseesabeesseesabaesnseesabeesaseesabeesseesabaesseesabeesnsnenase 369



inmolgx.com

Caso practico 7. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO: KYC/AML
EN RESERVAS, COBROS Y PREVENTAS". La alerta de adverse media en un cotitular y el riesgo de
sesgo en la gestion de 1a iNformacioN. .......cce.iireeeiiiiececiiireccc e e s e s s e e na e s e e e nans 370
CAUSA DEL PROBLEMA ....oetiittttttttttttitttttetataueteeetesesesesesanesesssessssssaesesasssssasasssssssssssssnsssssssssssssssssnsnsssssnsnsnnnns
SOLUCIONES PROPUESTAS
1) Procedimiento formal de gestion de alertas de adverse media: verificacion de identidad (matching) y

evaluacion de fiabilidad de fUBNTES .....cc.uiiiieiiiiiece e bbb sabe e sanee s 371
2) Disefiar un protocolo de comunicacion al cliente para alertas: tono neutro, enfoque en verificacion y
MINIMIZACION A A0S c.uuviiiiiiiee et ettt e e e st e e s ate e e sabaeeesabaeeessabeeesnasaeessbeeeenns 371
3) Politica de “no arras sin cotitular completo”: onboarding por sujeto y bloqueo de continuidad si falta
Ly (o =To =T o L= TP P PO PSSO P RO PPPUPPRTP 372
4) Aprobacion por niveles y decision basada en evidencia: comité para casos no descartables .......... 372
5) Gobierno del dato: retencion limitada y registro de qué se guarday por qué..........ccceeeevveeeenneennn. 373
CONSECUENCIAS PREVISTAS ....tttitteitee ettt steeeteesteessteesateesseesatessnsaessbasenssessesssssesnsesssseesnsesessseensesessesnsens 373
RESULTADOS DE LAS MEDIDAS ADOPTADAS .....uvtiittieitteiieeeiteesteeesteesataessseesseessseessessnseesssessnsesssseessseesnne 374
LECCIONES APRENDIDAS .. oettiieie e eeettieee e ettt ttee e e e e e et etase e e e e e e e ataa e e e e e e e aasaa e eeeeeaeasann e seeeeasnnnnnseseeeensnnnnnsens 375

Caso practico 8. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO: KYC/AML
EN RESERVAS, COBROS Y PREVENTAS". La fuente de fondos declarada como venta de un activo y la

necesidad de trazabilidad documental del ingreso previo. ........ccccceeereeeiiiieeeiccrreeeceeereneeeeeenen. 376
CAUSA DEL PROBLEIMA ...ttt e et se e e e e e et et e e e e e e e aaaaa e eeaeeeaaana e eeeeeeansnnnnseeeeeessnanneseeeenes 376
SOLUCIONES PROPUESTAS ...ttt eiettitie e e e et et ttteee e e e e e e tata e se e e e eeeaaaaa e e eeeeeaasana s seeeesassnnnsaseeeessnnnnnseseeesnsnnnnn 377

1) Disefar un dossier SoF especifico para “venta de activo”: evidencias minimas, trazabilidad y

L0011 0¥ a2 1ol o] o SOOIt 377
2) Regla operativa: pagos solo desde cuenta titular verificada y, si interviene una sociedad familiar,
convertirlo en caso corporativo o exigir trazabilidad iNtragrupo .........ccecceevieeeiieiiiiniecnieeec e 377

3) Gestién del fraccionamiento del pago de arras: permitirlo solo si mantiene trazabilidad y referencias378
4) Comunicacion al cliente: explicar que se necesita evidenciar “origen del pago” y no “datos del tercero”

............................................................................................................................................................... 378
5) Aprobacion documentada: aceptacion condicionada basada en evidencia SoF suficiente............... 378
CONSECUENCIAS PREVISTAS ....ooteeiteeitee sttt ettt et e etee s e e teesteesseasaesaaesseessaesseasseensesssesssasseansasssesssessesssesnsesnes 379
RESULTADOS DE LAS MEDIDAS ADOPTADAS .....c.veeitieteeieieeiteesteesteeteesessaesssesseesesssesssesssesssessesssesssessenns 380
LECCIONES APRENDIDAS .......ueeiteeiteeiteeiteeteettestees e esteestessaessaesseesseaseessessseessasssansaessesssesssesssesssessessseensensenns 381

Caso practico 9. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO: KYC/AML
EN RESERVAS, COBROS Y PREVENTAS". El uso de pasarela de pago para importes repetidos y el

intento de chargeback como fraude en la reserva.......cccccoeeeeuiiiieenciiiececiireceece e e e ee e eeenans 382
CAUSA DEL PROBLEIMA .....oitioiieitiesitestee st ettt st e st e s bt e e esbessteestesatesaeesaeenseenseensesnsesssesseenseenseensesnsesnsesnnesaes 382
SOLUCIONES PROPUESTAS.....cuiitiittiiaiieiiaiitaitesiisnsississisisssisssssessiosstsssssssssssssssssssssssasssnsssnss 383
1) Politica estricta de pasarela/TPV: limitar importes, limitar fraccionamiento y prohibir titularidad de
tarjeta no coincidente salvo coNtrol reforzado..........iiccuiei it 383
2) Reforzar SCA/3DS y capturar evidencias “defendibles” de consentimiento (logs, IP, dispositivo, firma
ElRCEIONICA) weeee ettt e e e e ettt e e e ettt e e e ebaeeeeaaeeeeeetseaeeaabeeeeeataeeeatbaeeeastaeeeanaeaeeaareaaans 383
3) Integrar KYC minimo antes de confirmar la reserva: “pago recibido” no equivale a “reserva confirmada”
............................................................................................................................................................... 384
4) Motor de reglas antifraude en pasarela y CRM: scoring por canal, IP, dispositivo, patron de intentos y
folo] aTolTe [= o Tl - e [ e 1 o LS PSPPSR PRSP 384
5) Politica de devoluciones y chargebacks: devolucion solo a origen, prohibicién de cuenta alternativa y
dossier de defensa ESTANUAN .. ....ccuiiiiiiiie et e s e e s be e s be e sbeesaaeesabeesnbeesnbeesareess 385
CONSECUENCIAS PREVISTAS ...etttttttttttututetttutetsteueuesssesesasesesesesesesessseseseseses...........—.—.—.—.—.—.........—.—.———.—.—.———— 385
RESULTADOS DE LAS MEDIDAS ADOPTADAS ...ttt e e e e e e e e e e e ea s 386
LECCIONES APRENDIDAS ......uttiittteite sttt eiitesteesiteesateesteesateesseesabeessseesabaessseesabeesseesabeesseesabeesseesabaesnseenase 387



inmolgx.com

Caso practico 10. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO:
KYC/AML EN RESERVAS, COBROS Y PREVENTAS". El pago huérfano conciliado mal y la correccién de
datos maestros que abre una brecha de fraude interno. .........coceeeeeiiieeeiiirieiciiiecrec e, 389
CAUSA DEL PROBLEMA ....oetiittttttttttttitttttetataueteeetesesesesesanesesssessssssaesesasssssasasssssssssssssnsssssssssssssssssnsnsssssnsnsnnnns
SOLUCIONES PROPUESTAS
1) Implantar una regla de conciliacion “evidencia antes de imputacion”: ningin pago huérfano se asigna sin

prueba verificable de correSPONAENCIA .........ueviiiiiieeiieee e e e e e e e e eaaeeeeas 390
2) Control de datos maestros y cambios: doble aprobacion, bitacora y segregacion de funciones para
modificar emails, IBANS Y THHUIAIrES ....coueiiiiieieiieee et s snee e 391
3) Introducir el identificador Unico de operacidn como “concepto obligatorio” y un repositorio de
evidencias por operacion (eXPedieNte UNICO) ......couerirrieriiirienie sttt ettt ettt ettt e bbb s st 391
4) Politica de terceros pagadores en hitos: preaprobacion y documentacién reforzada o rechazo ..... 392
5) Auditoria interna rapida (“flash audit”) y KPIs/KRlIs: medir eficacia del control y reducir dependencia de
(1= ol - [P PPt 392
CONSECUENCIAS PREVISTAS ....tttetteitteeittesteeeteesbeessteesabeesseesatessnsaessbasenssessesssssessssssssesnsesesseessssessesnsees 393
RESULTADOS DE LAS MEDIDAS ADOPTADAS ....eeieieeettticee e eeeetese e e e e eetaiiee e e e e eeeaasaeseseesessananeeeseaesnsnnnnneees 394
LECCIONES APRENDIDAS ...ceetiiei it eeettieee et e et ttee e e e e e et ttase e e e e e e aataa s e e e e eeeaasaa e eeeeeaaasnnn e seeeessnnnnnseseeennsnnnnnsees 395

Caso practico 11. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO:
KYC/AML EN RESERVAS, COBROS Y PREVENTAS". La solicitud de devoluciéon por cancelacion con

intento de reembolso a una cuenta distinta como posible circuito de blanqueo. ..................... 396
CAUSA DEL PROBLEIMA ...ttt ettt e e ettt se e e e e e et et e e e e e e e aaaaa e e e e eeeasaaa s eeeeeassnnnnseeeeeessnnnneseeeenes 396
SOLUCIONES PROPUESTAS .....cutteitteeteesttesteesiteesieeesiteesiteesiteessaeessaeassaeesssesssseesssesssssesssesssseessseessseessesnsees 397

1) Politica de devoluciones antifraude: devolucién solo a la misma cuenta de origen de cada pago, con
Verificacion de tItUIArdad ... ..oeueiiiiecee e ettt aa e naes 397
2) Procedimiento reforzado para solicitudes de cambio de cuenta destino: call-back, evidencia de cierre de
(UL = IAVAR=T T e] oF- Lol (o] o I o Yo gl oo .41 < PPN 397
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Caso practico 12. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO:
KYC/AML EN RESERVAS, COBROS Y PREVENTAS". La operacion con pagos desde miiltiples cuentas y

la sospecha de tercero pagador en hitos de obra. .......cccccoiiieiiiiiiiiiiiicci e 402
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1) Activar el arbol de decision para terceros pagadores: pausar imputacion, clasificar riesgo y exigir
evidencia antes de aceptar el hito como “Pagado” ........coociiiiieiii i 403
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Caso practico 13. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO:
KYC/AML EN RESERVAS, COBROS Y PREVENTAS". La transferencia internacional con corresponsaliay
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Caso practico 14. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO:
KYC/AML EN RESERVAS, COBROS Y PREVENTAS". La compra por persona juridica con cadena de
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inmolgx.com

por canal seguro + conciliacion CoN referenCia........cccoviiiiiiiiiiieie e 423
CONSECUENCIAS PREVISTAS ...ttt ettt ettt et e e e sttt e e e e e s e a bt e e e e e sesnbabeeeeeeesaansnbbeeeeeeseaanrees 424
RESULTADOS DE LAS MEDIDAS ADOPTADAS .....c.ttiiieierienitesieesieentt ettt sseesrees e eresresanesseesseeseeenseennesneeane 425
LECCIONES APRENDIDAS .....cuteittettete ettt etteet et et st st sseesbeeste e st e et sae e eseesbee b e earesanesanesmnesbeeneeeneenneeneene 426

Caso practico 16. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO:
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Caso practico 19. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO:
KYC/AML EN RESERVAS, COBROS Y PREVENTAS". El aumento de chargebacks en reservas por tarjeta
y la reconstruccion del expediente de consentimiento para defender cobros y reducir fraude. 446
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Caso practico 20. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO:
KYC/AML EN RESERVAS, COBROS Y PREVENTAS". Los pagos fraccionados desde muiltiples cuentas y

la sospecha de tercero pagador encubierto. ........ccceveeiereeiiiieierieiiteniiieererenerenerenseereseesnssernnnes 453
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1) Activacion inmediata del protocolo “tercero pagador”: suspension preventiva del reconocimiento del
cobro y paso a diligencia reforzada por @VeNTO........cceoiieiiiiiiieiitee e 454
2) Evidencia de relacidon y autorizacion: documentacion minima para aceptar pagos de terceros vinculados
(y rechazo por defecto de terceros N0 VINCUIAAO0S) ........veeieeiiiieiieiiee et saae e 455
3) SoF (fuente de fondos) por coherencia del patrén: justificar el origen de los importes fraccionados y su
trazabilidad hasta €l COMPIradOr .........uiiiii e e e e e e e et e e e e e s esaeraaeeeeeeeanes 455
4) Control de datos y comunicaciones: bloqueo de cambios de contacto durante incidencias y
obligatoriedad d& CANAl SEEUIO.......uiiiii ittt e et e e e e e st e e e e e e e seabaareeeeeesesbaaaeeeeseseennenes 456
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Caso practico 21. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO:
KYC/AML EN RESERVAS, COBROS Y PREVENTAS". La cancelacién con solicitud de reembolso a

cuenta distinta y el riesgo de triangulacion mediante devoluciones. ........cccccceirrimeiiireneninnenen. 460
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1) Politica de devoluciones antifraude: devolucién a origen como regla y “cambio de cuenta” como
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2) Procedimiento de verificacion previo al reembolso: identidad, titularidad y “call-back” con canal seguro
............................................................................................................................................................... 462
3) Segmentacidn del reembolso y trazabilidad contable: separacidn por fuente de pago, suspense y
conciliacidn especifica de deVOIUCIONES ..........ooieiuiiiiiiiiee ettt e et e e e eaae e e eaaeaeens 462
4) Control antifraude interno: segregacion de funciones, doble aprobacion y alertas por patrones en

Lo L=V o] [Vl o) o 1T PSPPSR USRI 463

5) Dossier “listo para banco” y gestion reputacional/comercial: respuesta estandarizada al compradory al




inmolgx.com

CONSECUENCIAS PREVISTAS ..ottt san e 464
RESULTADOS DE LAS MEDIDAS ADOPTADAS ......ooiiiiiiiiiiiiiitic ittt 465
LECCIONES APRENDIDAS .....outiiiiitiiiiiitit ittt sean s sba e s s sab e e e saraeessaraeeseas 466

Caso practico 22. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO:
KYC/AML EN RESERVAS, COBROS Y PREVENTAS". La compra corporativa mediante SPV con

titularidad real compleja y pagos transfronterizos en preventa........cccccceeeiiiencireniirenccieecrennnnns 467
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2) Control de representacién y poderes: validacidn reforzada del firmante y limites de actuacién..... 469
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Caso practico 23. "VERIFICACION BANCARIA ANTIFRAUDE DEL PROMOTOR INMOBILIARIO:
KYC/AML EN RESERVAS, COBROS Y PREVENTAS". La estafa de cambio de IBAN en preventa y el

protocolo de call-back que evita una pérdida millonaria. .......ccccceeveniiieiiieiiiiicreniercereenerennes 475
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1) Protocolo formal anti-IBAN change (BEC): canales oficiales, prohibiciones y “call-back” obligatorio476
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3) Respuesta a incidente: contencidn, coordinacién con banco y preservacién de evidencias ............ 477

4) Revision de seguridad interna: dominio, correo, MFA, monitorizacion de suplantaciones y disciplina
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5) Evidencia “audit-ready” y ajuste contractual: cldusulas de canal oficial y responsabilidad razonable478
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aprendera con la Guia Practica de "Verificacion bancaria antifraude del

promotor inmobiliario: KYC/AML en reservas, cobros y preventas".

>

>

>Para aprender, practicar

Implantar un programa KYC/AML operativo y defendible aplicado a
reservas, arras y preventas.

Disefiar un mapa end-to-end del cobro, del lead al abono conciliado, con
controles integrados por fase.

Definir una matriz de riesgo AML y fraude especifica para cobros
inmobiliarios y un modelo de scoring por disparadores.

Aplicar KYC eficaz a personas fisicas (presencial y remoto) y gestionar
copropiedad, representacidén y cambios durante la preventa.

Aplicar KYC a personas juridicas y trazar la titularidad real (UBO) en
cadenas societarias, SPV y estructuras complejas.

Ejecutar screening de sanciones, PEP y adverse media, resolver
coincidencias y documentar decisiones sin sesgos.

Exigir evidencias proporcionadas de fuente de fondos (SoF) y fuente de
rigueza (SoW) y construir pruebas de pago “bancables”.

Disefiar una politica de medios de pago (transferencias, pasarela/TPV) y
prevenir fraude por cambio de IBAN (BEC, phishing).

Implantar conciliacién bancaria y trazabilidad por unidad y operacién, con
segregacion de funciones y control de datos maestros.

Controlar devoluciones, cancelaciones y reembolsos como vector principal
de fraude, incluyendo reglas de cuenta destino y doble aprobacidn.
Integrar tecnologia RegTech (eKYC, verificacion de cuenta, validacion
IBAN, firma electrénica) con custodia documental y auditoria.

Gestionar incidentes y sospechas con investigacion interna, coordinacién
con bancos y proveedores, y mejora continua basada en lecciones
aprendidas.
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GUIA PRACTICA DE VERIFICACION BANCARIA ANTIFRAUDE PARA PROMOTORES:
KYC/AML EN RESERVAS, COBROS Y PREVENTAS

En un mercado donde cada reserva cuenta y cada preventa se juega en la
confianza, el promotor se enfrenta a un reto silencioso pero determinante:
convertir sin friccion y, a la vez, cobrar con trazabilidad “defendible”. Los
intentos de fraude por cambio de IBAN, la suplantacion de identidad, los pagos
de terceros, los fraccionamientos sospechosos o las devoluciones utilizadas como
via de triangulacion no son incidentes aislados. Son patrones repetidos que
erosionan margenes, dafan la reputacion y generan friccion con bancos,
financiadores y auditorias. Y, lo mas importante, pueden bloquear operaciones
en el peor momento: cuando el calendario comercial exige velocidad y la obra
exige caja.

Esta guia practica nace para resolver esa necesidad con un enfoque operativo,
profesional y aplicable. No es teoria generalista: es un mapa de trabajo para
disefiar y ejecutar controles KYC/AML y antifraude bancario integrados en el
“customer journey” de cobro del promotor. A lo largo de sus capitulos, la guia
recorre desde los fundamentos y el marco de riesgos, hasta la verificacion de
personas fisicas y juridicas, el control de la titularidad real (UBO), el screening de
sanciones y PEP, y las evidencias de fuente de fondos y fuente de riqueza
(SoF/SoW). Ademas, aterriza los puntos mas criticos del ciclo de cobro: medios
de pago, gobernanza del IBAN del promotor, conciliacidn bancaria, gestidon de
incidencias, devoluciones y chargebacks. En la parte mas practica, incorpora
checklists y formularios listos para integrar en procedimientos internos, y
culmina con casos practicos completos para entrenar equipos y estandarizar
decisiones.

Si su responsabilidad incluye comercializacién, administracidén, finanzas,
cumplimiento, riesgos, control interno o direccién, esta guia le aportara ventajas
inmediatas y medibles. Le ayudarda a reducir pérdidas por fraude y errores
operativos, acelerar verificaciones cuando el banco “pregunta”, minimizar
devoluciones indebidas, evitar “pagos huérfanos” y reforzar la disciplina de
comunicacién con clientes para neutralizar ataques de ingenieria social. También
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le permitird mejorar su “marketing operativo” del cobro: no el marketing de
anuncios, sino el marketing que sostiene la conversién real, el que evita que un
cliente se caiga por friccion innecesaria y, a la vez, impide que un pago se acepte
sin evidencia suficiente. En la practica, significa menos incidencias, menos
escalados, menos retrasos, y una experiencia de cliente mas clara, profesional y
segura.

Adquirir esta guia es invertir en un conocimiento que protege caja, reputacion y
continuidad del negocio. Un control bien disefiado no solo previene el fraude:
también mejora la calidad del dato, ordena la gestidon, reduce tiempos de
conciliacion y facilita la relacion con financiadores. Hoy, quien domina estos
procesos opera con ventaja: decide mas rapido, documenta mejor y negocia con
mas fuerza, porque puede demostrar lo que hace y por qué lo hace.

Si quiere dar un salto de calidad en su gestién de cobros y preventas, este es el
siguiente paso. Estandarice sus controles, refuerce su trazabilidad y convierta el
cumplimiento en una herramienta util, no en un freno. La excelencia en el cobro
no se improvisa: se disefia, se ejecuta y se demuestra. Esta guia esta pensada
para ayudarle a hacerlo con criterio profesional y resultados.
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